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Sefior general

WILLIAM OSWALDO RINCON ZAMBRANO
Director General de la Policia Nacional
Carrera 59 Nro. 26-21.CAN

Bogota D.C

Asunto: informe ejecutivo auditoria interna especifica a la acreditacion de la entidad de certificacion
digital ECD PONAL {ONAC).

Respetuosamente envio a-mi general, informe, €jecutivo de la auditoria interna especifica.'a' la
acreditacion de la Entidad de Certificacion Digital ECD-PONAL (ONAC), registrada con el ‘codigo
10279, realizada en la Direccion de. Talento Humano, Direccién de Incorporacion y Oficina de
Tecnologias 'de la Informacion.y.las Comunicaciones; durante el periodo-comprendido entre .el
23/02/2026 y el 27/02/2026, en la cual no se documentaron hallazgos.

UNIDADES VISITADAS CONCLUSIONES
3 5

Conclusiones

La entidad de certificacion ' digital ECD-PONAL;, “cumple con los .Criterios Especificos,.de
Acreditacion para Entidades de Certificacion Digital- CEA-3.0-07"Version 02- emitida -por el
ONAC.

Revisado el indicador “Gestion de ticket SIGMA de TIC” el cual es transversal con el cumplimiento
de los requisitos legales y reglamentarios para mantener en vigencia la certificacion digital, se
logro constatar'que durante los cuatrotrimestres de la vigencia 2025, el puntaje correspondiente a
este indicador fue satisfactorio.

Verificados los_requisitos de la NormaTécnica ISO/IEC 27001:2022, en relacion,con la
certificacion ‘digital, numeral 8.24. Uso de la criptografia, se evidencié que'la Oficina de
Tecnologias de la Informacién'y las Comunicaciones, cumple lo establecido-en este sistema de
gestion.

Analizados' ‘'los procesos auditados en la Direccion-de Talento Humano;  Direccién de

Incorporacion y la Oficina.de Tecnologias de la Informacion y las Comunicaciones relacionados
con la certificacion digital, no se alerta sobre la-probabilidad de riesgo-de fraude o corrupcion.
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e Verificado aleatoriamente el cumplimiento de la Resolucion'Nro. 04408 de 26/12/2024 “Por la cual
se expide el Manual del Sistema de Gestion de<Seguridad de la Informacion para la Policia
Nacional’, la Direccion- de Talento Humano, Direccién de Incorporacion y la Oficina de
Tecnologias de la Informacién y las Comunicaciones, cumplen‘con los controles establecidos en
lo relacionado con usuario y. uso'de contraseia para-los equipos de computo y aplicativos,
diligenciamiento de los formatos de confidencialidad y seguridad de“la informacion fisica,
evidenciando con esto el mantenimiento.de la cultura de seguridad-de la informacion.

Atentamente,
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