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CAMPANAS DE DESINFORMACION (FAKE NEWS)

Con el aumento del uso de las tecnologias de la informacion y la comunicacion a
través de redes sociales, blogs, web sites, chats, smartphones, entre otros, para
compartir informacion, se ha incrementado el contenido falso de la misma, con
diferentes fines (politicos, publicitarios, comerciales, entre otras).
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Hacer gargaras con agua
y sal no elimina el
coronavirus (Covid-19)

NIFHIVIAW010)

https://colombiacheck.com/chequeos/hacer-
gargaras-con-agua-y-sal-no-elimina-el-
coronavirus-covid-19

No hay evidencia de que
‘el coronavirus venga de
un laboratorio biolégico

de Wuhan’

https://colombiacheck.com/chequeos/no-
hay-evidencia-de-que-el-coronavirus-venga-
de-un-laboratorio-biologico-de-wuhan
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En Santa Marta no esta
anclado este buque
proveniente de China
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https://colombiacheck.com/chequeos/en-
santa-marta-no-esta-anclado-este-buque-
proveniente-de-china

El audio falso sobre
cuarentena en Cali

https://colombiacheck.com/chequeos/el-
audio-falso-sobre-cuarentena-en-cali
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Sostener la respiracion —— =
por 10 segundos no ayuda (& | No han bautizado a un =
a identificar infeccion r:F_l nifio como 'Yair r-'-F_I
or Covid-19 D : ' D
P = Coronavirus Mosquera Se=
https://colombiacheck.com/chequeos/soste https://colombiacheck.com/chequeos/no-
ner-la-respiracion-por-10-segundos-no- han-bautizado-un-nino-como-yair-
ayuda-identificar-infeccion-por-covid-19 coronavirus-mosquera
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El falso mensaje sobre - Helicopteros no rociaran |=o=
coronavirus (Covid-19) en [(I1 desinfectante contra L
Barranquilla = coronavirus (Covid-19) =
https://colombiacheck.com/chequeos/el- https://colombiacheck.com/chequeos/helico
falso-mensaje-sobre-coronavirus-covid-19- pteros-no-rociaran-desinfectante-contra-
en-barranquilla coronavirus-covid-19
] Bhh e < )
= Michic! Nofirodames =
S PROPHECIES, (—}
== B s e - —
= =
T o
Cristiano Ronaldo no ha 2 2
convertido sus hoteles en ) Nostradamus no predijo rm
hospitales de coronavirus |s= el coronavirus (Covid-19) o=

https://colombiacheck.com/chequeos/cristia
no-ronaldo-no-ha-convertido-sus-hoteles-

en-hospitales-de-coronavirus

https://colombiacheck.com/chequeos/nostra
damus-no-predijo-el-coronavirus-covid-19




https://twitter.com/MinSaludCol/status/1
240013605086597120

Fuerza Adred 1OCiaran desinfectante como medsda

preventiva del » £ES FALSO »
ESTA NOCHE & Partr O 1as 1 11UU pim Naoe
podra estar en la calle cerrar puertas y
ventanas. S helicopteros de la Fuerza
adérea pulverizaran desinfectante como
parte del protocolo para erradicy

Coronavirus, Difundir #comg

https://twitter.com/tcsnoticias/status/123
9977659268059137
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Ya.. confirmado primer caso de #CoronaVirus
en Bogota.. Hospital San Rafael . Contasiado
Proveniente de Francia. F‘ls'

https://colombiacheck.com/chequeos/no-
se-ha-confirmado-caso-de-covid-19-en-
hospital-san-rafael-de-bogota
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https://www.elespectador.com/coronaviru
s/ministerio-de-salud-alerta-sobre-
informacion-falsa-por-coronavirus-articulo-
908635

Esta Noche a parti
de las 11:00 pm
nadie podra estar =~
la calle cerrar
puertas y ve' .~nas.
5 helicéopteros :zla

Fuerz. »” ‘ea

g erizaran
sin. ctante como
.rte del protocolo
para erradicar el
Coronavirus, Difundir

o

https://www.estrategiaynegocios.net/cent

roamericaymundo/1365004-330/cuidado-

noticias-falsas-sobre-el-covid-19-circulan-
en-whatsapp

https://colombiacheck.com/chequeos/es-
falso-el-audio-que-advierte-llegada-de-
covid-19-hospital-de-suba
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Audio de Rodolfo Llinas
con recomendaciones

sobre el Covid-19 es falso

https://colombiacheck.com/chequeos/audi
o-de-rodolfo-llinas-con-recomendaciones-

sobre-el-covid-19-es-falso

En la Terminal de Cali no
se desmayo una persona
con coronavirus (Covid-
19)

https://colombiacheck.com/chequeos/en-
la-terminal-de-cali-no-se-desmayo-una-

persona-con-coronavirus-covid-19

LADRONES DISFRAZADOS DF MEDICOS,
ENFERMEROS O MIEMBROS DF CRUZ ROJA

Uit o wupy

LI (ALD et 8 Commianrai et v ger ealh e L0 8 1ol b
P, ey B4 L Qe TAAY M EWnas &
BIWE B0 N D B (i perrand skt BCHAAS §ef W Ran

PEVAAS Parn had ey prunta ol Caoneve o) 7 ve e tesd 3 8 drarfet e
e

NO ES VERDAD. SAMIDAD NO ESTA ENVIANDO A

NINGUN PERSONAL A DOMSOLIO,
F5 UNA ESTAFA. SON LADRONLS, sur aprercnancese 4¢ b4 seacion

CON LST0 INGARD T MINTIAL ritie aominds o0 MOWPSE Chim
TIRA y SereaRand) 2 b yur Patenar 01 o

POR FAVOR, AVISIN A TOOOS LOS GRS VIVAN N LA CASA ¥
TAMDNN A LAS PERIONAS EXTERNAS QUE LES AYUDAN IN

LA, PARA QUE SIPAN LA WIORMACION ¥ NO ASRAN
ARSOLUTAMENTE A NADS.

https://bit.ly/3bjlIAWR
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Alcalde de Buga no dijo
que 'hay que vivir cada
dia como si fuera el
ultimo'

https://colombiacheck.com/chequeos/alcalde
-de-buga-no-dijo-que-hay-que-vivir-cada-dia-
como-si-fuera-el-ultimo

Gobierno colombiano
decidio cerrar frontera
con Venezuela por
Coronavirus aunque
habia dicho que no habia
pensado hacerlo

https://colombiacheck.com/chequeos/gobier
no-colombiano-no-ha-dicho-que-cerrara-
frontera-con-venezuela-por-coronavirus

https://seguimiento.co/colombia/supuesto-
medico-colombiano-que-descubrio-la-cura-

para-el-coronavirus-resulto-ser-un-actor
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Fallece anciano de 83

El falso reporte de un
muerto en Santa Marta
por coronavirus (Covid-
19)

https://twitter.com/Colcheck/status/1241
488005090758656

No se ha probado que el
alcohol prevenga el
coronavirus (Covid-19)

https://twitter.com/Colcheck/status/1241
578096467329025
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https://twitter.com/Colcheck/status/12418
73658131382276
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No, gobierno no esta
entregando 350.000
pesos por quedarse en
casa

https://colombiacheck.com/chequeos/no-
gobierno-no-esta-entregando-350000-
pesos-por-quedarse-en-casa

W ONU Colombia

La ONU alerta de informaciones falsas que
circulan por redes sociales y WhatsApp
usando su nombre y logo de manera
fraudulenta para ofrecer ayuda alimentaria

¥ ) verifica siempre las informaciones sobre
el # 19 y recurre a fuentes confiables
como PSOMS_Col y @M

CONTRIBUCION

Nhalone Smbal she ba anmids =

https://twitter.com/onucolombia/status/12
41776439164370945

ﬁ TR Jast Luin Palaming Lopes ©

https://twitter.com/PoliciaCucuta/status/12
41833076130537476
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Por favor si conoces
medicos enfermeras, auxiliares dg

o514 Negando a los medios

https://twitter.com/alcaldiabquilla/status/
1241770605340495874

https://colombiacheck.com/chequeos/no-
estas-fotos-no-son-de-la-pandemia-del-
coronavirus-covid-19-en-italia

Es falso que
mez=zcla de

suavitel y
vinagre es
mejor
desinfectante
que el alcohol

https://colombiacheck.com/chequeos/es-
falso-que-mezcla-de-suavitel-y-vinagre-es-
mejor-desinfectante-que-el-alcohol

‘uelleg eipjea|y - J9)IM | 8

08
=

NIIHIVIAN0109

w
w

NIIHIVIAN0109

Lasnss 1.2 ey e RDA
Marts S .6 7-9

*worcolos

Jurvou J £ -6 o~ -
Vie:nes ? -9 9 )
Saba fo Campeadinos -
7 )
Dormirno Req 1icoion general
LR B

kT s Mancs -

https://twitter.com/AlcaldiaDeCali/status/
1241853310526795777

https://twitter.com/un_bogota/status/124
1891197897052163

El limoén y el bicarbonato
no matan el coronavirus

https://colombiacheck.com/chequeos/el-
limon-y-el-bicarbonato-no-matan-el-
coronavirus

30

|eD elpjed)y - JOJIML

W
N

VNN - 191IM |

w
~

NIIHIVIAW0109




No es cierto que Israel ‘ya
tiene la vacuna contra el
coronavirus’

https://colombiacheck.com/chequeos/no-
es-cierto-que-israel-ya-tiene-la-vacuna-
contra-el-coronavirus
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Falso

No es cierto que Israel ‘ya
— tiene la vacuna contra el

coronavirus’

Aspirar vapor de agua
hirviendo durante cinco
minutos no desactiva el
coronavirus
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https://colombiacheck.com/chequeos/aspirar-
vapor-de-agua-hirviendo-durante-cinco-
minutos-no-desactiva-el-coronavirus
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PARA ALIMENTOS Y MEDICINAS:
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https://twitter.com/Ca|V|rtuaI/status/1242
587580841037827

Gobierno no ha aprobado
despidos colectivos por
Coronavirus
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https://colombiacheck.com/chequeos/gobi
erno-no-ha-aprobado-despidos-colectivos-
por-coronavirus

https://colombiacheck.com/chequeos/este-no-
es-el-primer-ministro-de-italia-es-el-presidente-
de-brasil
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https://www.eltiempo.com/unidad-
investigativa/coronavirus-es-falso-borrador-
de-decreto-sobre-impuesto-a-funcionarios-
477066

Perdida de olfato y otros
sintomas de Covid-19:
una cadena cuestionable
y un video verdadero

https://colombiacheck.com/index.php/cheque
os/perdida-de-olfato-y-otros-sintomas-de-
covid-19-una-cadena-cuestionable-y-un-video

jUna gran noticial Vatuane.

Corona lista. Capaz de curar al pocitms

de las 3 horas posteriores a la inyeccion.
Felicitaciones a los cientificos
estadounidenses. En este momento, Trump
anuncidé que Roche Medical Company lanzara
la vacuna el préximo domingo, jy millones de
dosis estan listas!

https://colombiacheck.com/chequeos/esta-
no-es-una-vacuna-contra-covid-19
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https://www.elespectador.com/unidad-
investigativa/coronavirus-es-falso-
borrador-de-decreto-sobre-impuesto-a-
funcionarios-477066

Coronavirus (Covid-19)
no es ‘mezcla de SARS,
VIH, tuberculosis y
malaria’

https://colombiacheck.com/chequeos/coro
navirus-covid-19-no-es-mezcla-de-sars-vih-
tuberculosis-y-malaria

& LIVE pLOG

Raul Rodolfo Abhduz Khan
Ingeniero Bioguimico de
Karmalah Laboratories
del coronavirus
https://colombiacheck.com/chequeos/no-

raul-rodolfo-abhuz-khan-no-creo-el-
coronavirus?page=3
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Chequeos recient¢

Audio sobre crecimiento
exponencial de
coronavirus no es de
Secretario de Gestién

del Riesgo de Cali

https://colombiacheck.com/chequeos/audio-
sobre-crecimiento-exponencial-de-
coronavirus-no-es-de-secretario-de-gestion-
del

Putin no dijo que
ciudadanos rusos tienen

que escoger entre
cuarentena y carcel

https://colombiacheck.com/chequeos/putin-
no-dijo-que-ciudadanos-rusos-tienen-que-
escoger-entre-cuarentena-y-carcel

Detector: No, ésta no es una foto ¢
muerto en Italia por Covid-19

'
Dramdtica Los comtagadon en tala se eatds murendo en s
ade

https://lasillavacia.com/detector-no-
esta-no-foto-muerto-italia-covid-19-
76017
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No, China no ha
anunciado el éxito del
suero cubano contra el
coronavirus (Covid- 19)
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https://colombiacheck.com/chequeos/no-
china-no-ha-anunciado-el-exito-del-suero-
cubano-contra-el-coronavirus-covid-19

SATENCON™

La s e comerto M
FNOR00 & e FaCONd Qe ot
&as 309 31 00 Mo v 1 e Abed
o 0ckes o tenden A st B
Buend y 07 entaein candc o Bo

1
-

https://www.facebook.com/mercaderiajusto
ybueno/photos/a.254183514932752/112816
6330867795/?type=3&theater

ouang A o)sne — g4

Detector: No, no han decretado ‘pi
cédula’ en Bogota

PARA MERCAR

6;‘? DECRETO 146 | #cO Y CEDULA

Para tener en cuenta para la ciudad de
Bogota « contactos replicar info

https://lasillavacia.com/detector-no-no-
han-decretado-pico-y-cedula-bogota-
76013
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https://www .facebook.com/tiendasarac
olombia/photos/pcb.258174536875067
8/2581745158750699/ ?type=3&theater

Detector: No, un estudio no revelé ¢
humo del cigarrillo puede transpo
nuevo coronavirus

-

POroema e A o N 26 L G Puede Y ey
L il

https://lasillavacia.com/detector-no-
estudio-no-revelo-humo-del-cigarrillo-
puede-transportar-nuevo-coronavirus

eJe sepual] — g4 83
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https://lasillavacia.com/detector-no-no-
se-ha-comprobado-covid-19-dura-9-dias-
asfalto-75968

yruntgisu 9

Detector: No, este medicamento ta

es una vacuna para Covid-19 (no hay ;
vacuna)

https://lasillavacia.com/detector-no-este-
medicamento-tampoco-vacuna-covid-19-
no-hay-vacuna-76005

Detector: No, médico del Valle de
curd a7 pacientes de Covid-19

w rmate
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https://lasillavacia.com/detector-no-
medico-del-valle-lili-no-curo-7-pacientes-
covid-19-75989

Detector: No, el Gobierno no le dio $
billones a los bancos por crisis del Co

gunggEIsy €

41IunugENIsy &

https://lasillavacia.com/detector-no-
gobierno-no-le-dio-17-billones-los-
bancos-crisis-del-covid-19-75960
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Fatso

Rusia no liberdé
leones en las calles
para que la gente
cumpliera la
cuarentena

https://colombiacheck.com/chequeos/r
usia-no-libero-leones-en-las-calles-para-
que-la-gente-cumpliera-la-cuarentena

Detector: Colombia si ha reporta
desarrollo del Covid-19

desobediencia vl - padre madre

Estoy viendo el desarrollo del virus on- -line

Por ineptitud jOr moriremos n
Esto beneqcambar
@amoralesan -‘3'_c onedl @petrogustavo

D lrnlzonat
- A w.-,/(. .:.)

https://lasillavacia.com/detector-
colombia-si-ha-reportado-desarrollo-
del-covid-19-76027

SUESIM0 DE DESEMPLED DE $7.755.608
POR 3 MESES, PARA PERSOHNA CHUE EN E
MOMENTD ESTAN DESEMPLEADQS.

facilithrels &l e

informacifiti ing i

hitps:/ faniglTie oy 202 0,/03
FubRch - e im0 - 1 F S5 EDh-- e - 1

smpheo, com EFARTE]
homil L0 F'A.ETIR INFEEI'-'I#.I!_'IIjH
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https://twitter.com/caivirtual?lang=es
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Es falso que Pera
haya ‘acabado de
nacionalizar
hospitales y clinicas’
por el coronavirus,
como triné Petro

https://colombiacheck.com/chequeos/e
s-falso-que-peru-haya-acabado-de-
nacionalizar-hospitales-y-clinicas-por-el-
coronavirus

Dresgencia

a’ th-o

Queremos informarles a los
colombianos que es falsa la
informacion que circula en redes
sociales sobre una supuesta
alocucion presidencial en las
proximas horas. No compartamos
#NoticiasFalsas

B.41 pm - 20 mar. 20 - Twitter for iPhone

https://lasillavacia.com/detector-
colombia-si-ha-reportado-desarrollo-
del-covid-19-76027

El Ministerio de Educacion
informo que, debido a la rapid
expansion que tiene el coronavirus
en el pais y el mundo, es
primordial que las instituciones
educativas sigan en cuarentena
hasta el 30 de mayo.

https://twitter.com/Mineducacion/stat
us/1244447912148504577
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Detector: Ni tomar sorbos de agua
aguantar la respiracion por 10 segu
sirven para evitar el coronavirus

V.

A
.

V.Y,

Dr. Manuel Elkiin Ps :

"

https://lasillavacia.com/detector-
colombia-si-ha-reportado-desarrollo-del-
covid-19-76027
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Estoy al tanto de sus diabolicosspldnes para (
reducir [a poblacion del plarieta

B vices O Putin con Subttalos 5SS 00 #1500

Un WOR mpedled & Bder 2280 (N0 U0 GSOISS 00N SONA0Y Qué hate
CRer Qut 6510 Feprendends B BOmr) MUncded RAMMOTE 65 un 0

https://colombiacheck.com/chequeos/
el-video-de-putin-con-subtitulos-falsos-
en-espanol

NOIHIVIAW0100

Estimado cliente

Por favor, hacer caso omiso a
los mensajes de WhatsApp que
anuncian cupones gratuitos.

Esta informacion es falsa

https://twitter.com/caivirtual?lang=es

‘A 18D —JepmL 3

confinamients Bisado & denechos

SLML AL AN PA AL ARy s
WIVEISERE, A0 58 DOCK ROSRne! y R

dones aasial pand .
4 GEenSd 5000 (R & v

D (8 DAl deudas, amendy § o

PUDACOS Pard (ONCENTarse &N Jmentls

https://colombiacheck.com/chequeos/
e te-no-es-saqueo-en-california-por-
situacion-de-covid-19-es-un-saqueo-en-
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INFORMACION POBLACION VULNER

oNMiINUAacCIoON se re

LA Persons gue ¢« acs

cuenNia conun Jreso ¢ NOMICo

forms/d/1TMOJND
M X ImaMil
POTeNTk
conel find

ABDNB(

pi
odit AD B We o B
enla identificacion
oS mas

vulnerailes, Yes pido por favor que
les comgartan este formulario
(linck) a su lideres, esto con el fin de
identificar la necesidad y gestionar
la ayuda adecuada. mil gracias ,
agradezco mucho lo compartan con
los hnos, gracias

o

https://twitter.com/caivirtual?lang=es

‘Aed —uspim X




https://twitter.com/caivirtual?lang=es

https: //coIomblacheck com/chequeos/
mensaje-sobre-colapso-de-servicio-de-
internet-de-claro-es-falso
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https://twitter.com/caivirtual?lang=es
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https://twitter.com/col CERT?lang=es

Detector:No, hacer vaporizacionefe™)
agua hirviendo no elimina el Covid-7

ASI SEMATA
EL CORTRAVIRUS

https://lasillavacia.com/detectorno-
hacer-vaporizaciones-agua-hirviendo-
no-elimina-covid-19-76073

Detector: No, no se ha comprobado qugzat
hidroxicloroquina mds azitromicina
el Covid-19

Hidroxiclororums 400 mg cada
12 horas 2 2it, * nk ina 500mg

Tdias para n\a.s @ coronavirus
chsotosm;uyauﬁhm

https://lasillavacia.com/detector-no-
no-se-ha-comprobado-
hidroxicloroguina-mas-azitromicina-
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https://twitter.com/colCERT?lang=es

https://colombiacheck.com/index.php/c

hequeos/helicoptero-con-sacerdote-no-
es-de-fuerza-publica-colombiana

NOFHIVIW0109 F

Falsa noticia de 770 policias con covid 19 es desmentida por
L nstitucion

=15y

https://www.elpolideportivo.com/2020
/04/02/falsa-noticia-de-770-policias-
con-covid-19-es-desmentida-por-la-

‘A 18D — Ja)lIM |

https://colombiacheck.com/chequeos

/cadena-promete-falsa-ayuda-

Datector: No, Nelva no ha prohibldo
mueve cualquier vehiculo particular

https://lasillavacia.com/detector-no-
neiva-no-ha-prohibido-se-mueve-
cualquier-vehiculo-particular-76091

ungENIsyT &

7

8

NOFHIVIAN0109

Detector: No, ni el Gobierno ni Fenalcodzsd
dicho que viene un "confinamiento tots

https://lasillavacia.com/detector-no-ni-
gobierno-ni-fenalco-han-dicho-viene-
confinamiento-total-76096
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Detector: No, Colombia no esta en el Gl

Covid-19

https://lasillavacia.com/detector-no-
colombia-no-esta-ultimo-lugar-ranking-
test-aplicados-covid-19-76098

https://twitter.com/INPEC_Colombia/st
atus/1246170446363529219/photo/1

yHABENISH

https://colombiacheck.com/index.php/
chequeos/los-brotes-de-nuevas-
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pandemias-no-ocurren-cada-100-anos
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https://colombiacheck.com/index.php/c
hequeos/no-este-video-no-es-de-
venezolanos-botando-comida-en-
colombia

Detector: No, el café no cura el Covid- 1655

LA CURA PARA EL CORONAVRUS: EL CAFE

e oobon vuy eiresre © Or U Wedan

https://lasillavacia.com/detector-no-
cafe-no-cura-covid-19-76102
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“Los veserolanos s0n neeilres
hermanos, habrd goe hix
esfuerno y darles un epacio en

nuestros hoy

Mar Fera3
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https://twitter.com/MariaFdaCabal/stat
us/1246201295121403904
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https://colombiacheck.com/chequeos/vid
eo-en-frontera-de-colombia-con-
venezuela-no-muestra-tropas-de-estados-

-falso-editorial-del-washington-post-
sobre-capitalismo-salvaje

https://colombiacheck.com/chequeos/el

transmilenio ?

https://twitter.com/TransMilenio?ref_src

=twsrc%5Egoogle %7Ctwcamp%5Eserp%7
Ctwer%SFauthor
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https://colombiacheck.com/chequeos/vi
deo-compartido-por-hollman-morris-
tampoco-es-de-tropas-estadounidenses

{
AYUDA
HUMANITARIA /
PROFESIONAL
DE LA BELI
COVIE

CENSO A% L ESIONALES DE

LARELL
19eno Y19 iqualdad es un derecho

https://twitter.com/col CERT

INFORMACION

NO oficial

FALSA

https://twitter.com/ICBFColombia?ref_s
rc=twsrc%5Egoogle%7Ctwcamp%5Eserp
%7Ctwer%5Eauthor
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CHARLES

LIEBER

https://colombiacheck.com/chequeos/c
harles-lieber-no-ha-sido-detenido-ahora-

ni-hay-pruebas-de-que-su-detencion-en-
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https://colombiacheck.com/chequeos/e
s-falso-que-el-gobierno-tenga-listo-un-
decreto-para-declarar-el-confinamiento-
total-como

https://colombiacheck.com/chequeos/es-
falso-que-el-gobierno-tenga-listo-un-
decreto-para-declarar-el-confinamiento-
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https://twitter.com/Asobancaria?ref_src
=twsrc%5Egoogle%7Ctwcamp%5Eserp%
7Ctwer%5Eauthorenero-este
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https://colombiacheck.com/chequeos/v
uelve-el-nino-polla-ahora-como-falso-
medico-que-combate-la-covid-19
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https://twitter.com/MinSaludCol/status/
1247295137992097793
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No, Duque no ocupé el tercer lugar entré)

los mandatarios que enfrentaron mejor el
Covid-19

https://lasillavacia.com/no-duque-no-
ocupo-tercer-lugar-entre-los-
mandatarios-enfrentaron-mejor-covid-19-

Detector: No, ni italianos botaron billetg
la calle ni ésta foto es reciente '

Los Htallanos decldieron tirar dinero i
0 [0 calle para enviar un mengaje al
mundo que el dinero no puede

comprur xulud

https://lasillavacia.com/detector-no-ni-
italianos-botaron-billetes-calle-ni-esta-
foto-reciente-76087
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BROBE ATUDA ALIMENTARA PLAN SOCWAL 2009
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COUPOM PLAN SOCIAL |
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¢ CIR L Pertal de satiies de Tarjetas Mas Sasist 2000 )

https://twitter.com/HelloHwt/status/124
76947793554022427?s=19 ‘
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https://colombiacheck.com/chequeos/la-
emotiva-campana-para-evitar-accidentes-
de-transito-que-intentan-pasar-por-una
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bosos por 160.000! £
Reclama ¢ tuyo aqui$

cieh
SIShen-a 3
oL dYOUd. IO

Rapido, El Sisbén esta dando®
un cupon por 160.000 por
4 semanas por la crisis del
Coronavirus, entra aqui: https
'Mbm,w Ui Aniie -
12330 m 05

NIV

~

https://colombiacheck.com/chequeos/cui
dado-cadena-de-bono-de-160000-pesos-
es-una-estafa76134

https://colombiacheck.com/chequeos
/cayita-daza-castro-no-es-sobrina-del-
exiefe-paramilitar-iorge-40
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https://colombiacheck.com/chequeos/n
o-esta-no-es-una-foto-de-los-fallecidos-
por-covid-19-atacando-en-ecuador

o

No, esta no es una foto
de ‘los fallecidos por
Covid-19 atacando en
Ecuador’

https://colombiacheck.com/chequeos/n
o-esta-no-es-una-foto-de-los-fallecidos-
por-covid-19-atacando-en-ecuador
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https://colombiacheck.com/chequeos/n

0-esta-no-es-una-foto-de-los-fallecidos-
por-covid-19-atacando-en-ecuador
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iCuidado! Papa John’s no
le esta dando dos pizzas
gratis a cada familia

https://colombiacheck.com/chequeos/c

uidado-papa-johns-no-le-esta-dando-

dos-pizzas-gratis-cada-familia
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https://colombiacheck.com/chequeos/al

varo-uribe-no-ha-dado-positivo-en-
prueba-de-covid-19
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https://colombiacheck.com/chequeos/al

varo-uribe-no-ha-dado-positivo-en-
prueba-de-covid-19




El café no cura el Covid-
19

https://twitter.com/HelloHwt/status/124
76947793554022427?s=19

Falso

No, el diéxido de cloro no
cura el coronavirus
(Covid-19)

https://twitter.com/HelloHwt/status/124
76947793554022427?s=19

plere restnnte 674

) esta ayudando
al dar 2 pizzas grandes

gratis a todos esta s ana

w
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https://twitter.com/HelloHwt/status/124
76947793554022427?s=19
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Estas fotos no muestran
a italianos arrojando
dinero a las calles por
pandemia de Covid-19

https://twitter.com/HelloHwt/status/
12476947793554022427?s=19

y (W
https://twitter.com/CaiVirtual/status/
1249727469827039233

ULTIMA HORA: Vacuna Rusa contra ol coronavirus ests lista [+
Detales) - LaNotica2d

https://lasillavacia.com/detector-no-

rusia-no-tiene-vacuna-lista-covid-19-
76193
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Muevo ALKDSTO agqui en la cudad

jApertura ¢n MAYD

F*:. amas contratando incluso 5 PERIEMCLA
¢ Benaficios:
u Comida

A VACANTES DISPOMIBLES
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https://twitter.com/HelloHwt/status/12
476947793554022427?s=19
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https://colombiacheck.com/chequeos/fot
o-de-ataque-carro-de-un-medico-no-fue-
tomada-en-colombia
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Exito esta regalando $500 d
gratis para todos, para cele
aniversario

{Obtener ahora unos

izquierda)

www.exito.com

Hola! Exi @ cupones.
@ sigue el tuyo

ferta. Solo ve al

=
o

https://www finanzaspersonales.co/co
nsumo-inteligente/articulo/mensaje-
de-grupo-exito-ofreciendo-bonos-es-
falsa/80585

oo sajeuosiadsezueuly N)

Estimado cliente

A

Por favor, hacer caso omiso a
los mensajes de WhatsApp que
anuncian cupones gratuitos.

Esta informacion es falsa

https://twitter.com/TiendaslumboCo/s

tatus/1244752103303786498

H
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El Centro Cibernético Policial en medio de labores de Ciberpatrullaje logrd
la identificacidon de las siguientes noticias falsas en fuentes abiertas de

informacién, asi:

122 NOTICIAS FALSAS REFERENTE AL COVID-19

64 Noticias confirmadas por ColombiaCheck.

18 Noticias confirmadas por La Silla Vacia.

33 Confirmadas por cuentas de Twitter.

02 Confirmadas por cuentas de Facebook.




5 Confirmadas por Paginas oficiales (El Espectador, El Tiempo).

e Las noticias falsas se enfocan en los siguientes dmbit os:

MODALIDAD TOTAL

Falsos anuncios Gobierno 29
Panico / Contagio 20
Consejos falsos de salud 14
Falsas Ofertas de empleo 03
Falsos bonos y ayudas 18
Saqueos 01
Otros 37

e Se han identificado 202 pdginas dedicadas a realizar amenazas
informdticas que afectan la informacién del patrimonio econdmico
de los ciudadanos, distribuidas asi:

MODALIDAD PAGINAS BLOQUEADAS
Malware 72
Malware y Phishing 26
Malware y Spam 05
Phishing 75
Phishing y Spam 17
Spam 07
Suspendidas 144
Activas 58

Total, URL identificadasy examinadas 202, de las cuales se han suspendido
158 y se encuentran activas y bajo proceso de verificacion de las

autoridades administrativas 44 pdginas web.

OBJETIVOS DE PORTALES DE FALSAS NOTICIAS (FAKE NEWS)

> Desinformar a los cibernautas valiéndose en la mayoria de los casos
del nombre de personalidades publicas, generando tendencias a
nivel de redes sociales.

» Al convertir en viral este tipo de contenidos, los delincuentes
acompanan estas noticias con alto tréfico en Internet para utilizar




publicidad asu favor.

» Generar ingresos econdmicos a través de las visitas de sitios web
utiizando nofticias falsas y amarilistas con ADS (publicidad
emergente) que se ubican en las pdaginas.

> Esta estrategia de Fake News va acompanada de falsos Community
Manager que impulsan este tipo de contenidos en Internet.

> Distribucion de MALWARE que infectalos equipos.

DELITOS

CODIGO PENAL COLOMBIANO

Art 220. Injuria.

Art 221. Calumnia.

Art 269D: Dano Informatico.

Art 269E: Uso de software malicioso.
Art 348. Instigacién a delinquir.

éCOMO IDENTIFICAR LAS NOTICIAS FALSAS?

> (QUIEN?  sQuién lo publico? sEs un expertoen el tema especifico?
> ¢DONDE? 3Dénde fue publicado? sEs la fuente confiable?

> ¢{CUANDO? 3;Cudndo fue publicado o actualizado?
>

iPOR QUE? sPor qué fue publicado? sPara informarnos?, zPara
convencernose o 3Para promocionar un producto?

> {COMO? sComo fue replicado?2 sDe un sitio confiable o
principalmente a través de las redes sociales?

> Titulos o subtitulos excesivos no relacionados con el texto de la
publicacion.

> Publicacién sin firmar.

> Errores ortogrdficos o editoriales o producto de traduccion
automdatica de texto.

> Documentos sin fecha.




> Fotos - producto de Photoshop.
> Referencia a enlaces no activos.

> Solicitud de re-publicacion o compartir.

RECOMENDACIONES

v’ Compartirinformaciéon que sea publicada por pdginas u organizaciones
oficiales.

v Desconfiar de URL'S y documentos de origen dudoso, asi como de
publicidad o anuncios emergentes.

v Validar las fuentes de informacion, verificar la autenticidad y reputacion
de los generadores de contenidos y noticias en las redes sociales.

v No realizar difusion de noticias o cadenas compartidas a fravés de
mensajeria instantdnea hasta no verificar la veracidad de la misma.

v' Actualizar el sistema operativo de su celular en la Ultima version, asi
como de las aplicaciones directamente de las tiendas oficiales de las
MismMas.

v Verificar la informacion antes de compartirla, usted podria convertirse
en la herramienta de difusidn de los delincuentes.

v' Recordar que puede contactarnos en nuestrasredes sociales.

Twitter: @caivirtual.  Facebook: CaiVirtual. Instagram: Cai Virtual

GLOSARIO

SOFTWARE: se conoce como soporte de un sistema informdatico, que
comprende el conjunto de los componentes Iogicos necesarios que hacen
posible la realizacion de tareas especificas.

HARDWARE: partes fisicas, ftangibles, de un sistema informdtico, sus
componentes eléctricos, electronicos, electromecdnicos y mecdnicos.




MALWARE: badware, codigo maligno, o software que realiza acciones
daninas en un sistema informdtico de forma intencionada y sin el
conocimiento del usuario.

VIRUS: segmento de cddigo que puede copiarse, tras la satisfaccion de
alguna condicion légica o temporal, para infectarotros programas alos que
ataca modificandolos, destruyéndolos, entre ofros.

PHISHING: técnicas que buscan el engano a una victima gandndose su
confianza o haciéndose pasar por una persona, empresa o servicio de
confianza, para manipularla y hacer que realice acciones que no deberia
realizar.

SPAM: correo no solicitado con remitente no conocido, habitualmente de
tipo publicitario, enviados en grandes cantidades que perjudican de alguna
o varias maneras al receptor.

RANSOMWARE: es un cédigo malicioso para secuestrar datos, una forma de
explotacién en la cual el atacante encriptalos datos de la victimay exige
un pago por la clave de descifrado. Se propaga a través de archivos
adjuntos de correo electrénico, programas infectados vy sitios web
comprometidos. Un programa de malware ransomware también puede ser
lomado criptovirus, criptotroyano o criptogusano.

CODIGO MALICIOSO: software capaz de realizar un proceso no autorizado
sobre un sistema con un deliberado propdsito de ser perjudicial.

SPEAR PHISHING: Phishing dirigido de forma que se maximiza la probabilidad
de que el sujeto objeto del ataque pigue el anzuelo, generando mads
confianza ala victima para suministrar sus datos personales.

SPYWARE: tipo de software malicioso que al instalarse intercepta o toma
control parcial de la computadora del usuario sin el consentimiento de este
Ultimo.

TROYANO: softwaremalicioso que se presentaal usuario como un programad
aparentemente legitimo e inofensivo, pero al momento de ejecutarlo, le
brinda a un atacante acceso remoto al equipo infectado.




ADWARE: (SOFTWARE PUBLICITARIO) aplicaciones que durante su
funcionamient o despliegan publicidad en ventanasemergenteso barras de
herramientas a cambio de la gratuidad en su utilizacion.

BOTNET: conjunto de ordenadores controlados remotamente por un
atacante, los cuales pueden ser utilizados en conjunto para realizar
actividades maliciosas como envio de spam, atagques de DDOS y cddigos
maliciosos.

CIBERATAQUE: acciéon producida en el ciberespacio que compromete la
disponibilidad, integridad y confidencialidad de la informacién mediante el
acceso no autorizado, la modificacion, degradacion o destruccion de los
sistemas de informacion y telecomunicaciones o las infraestructuras que los
soportan.

Twitter: @caivirtual.
Facebook: CaiVirtual.
Instagram: Cai Virtual.

Correo electronico: caivirtual@policia.gov.co




Y ante cualquier requerimiento relacionado ala ley 1273 puede visitarlos
en el portalweb servicio 24/7 del CAI VIRTUALen
https://caivitual.policia.gov.co/




