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CAMPAÑAS DE DESINFORMACIÓN (FAKE NEWS)   

Con el aumento del uso de las tecnologías de la información y la comunicación a 

través de redes sociales, blogs, web sites, chats, smartphones, entre otros, para 

compart ir información, se ha incrementado el cont enido falso de la misma, con 

diferentes fines (polít icos, publicitarios, comerciales, entre otras).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://colombiacheck.com/chequeos/hacer-

gargaras-con-agua-y-sal-no-elimina-el-

coronavirus-covid-19 

 

https://colombiacheck.com/chequeos/en-

santa-marta-no-esta-anclado-este-buque-

proveniente-de-china 

 

1 2 

 
 

https://colombiacheck.com/chequeos/el-

audio-falso-sobre-cuarentena-en-cali 

 

https://colombiacheck.com/chequeos/no-

hay-evidencia-de-que-el-coronavirus-venga-

de-un-laboratorio-biologico-de-wuhan 

 

3 4 



 C4 

                                               0                                                                                                                                                                                                     

  

https://colombiacheck.com/chequeos/soste

ner-la-respiracion-por-10-segundos-no-

ayuda-identificar-infeccion-por-covid-19 

 

https://colombiacheck.com/chequeos/no-

han-bautizado-un-nino-como-yair-

coronavirus-mosquera 

 

5 6 

https://colombiacheck.com/chequeos/el-

falso-mensaje-sobre-coronavirus-covid-19-

en-barranquilla 

 

https://colombiacheck.com/chequeos/helico

pteros-no-rociaran-desinfectante-contra-

coronavirus-covid-19 

 

7 8 

https://colombiacheck.com/chequeos/cristia

no-ronaldo-no-ha-convertido-sus-hoteles-

en-hospitales-de-coronavirus 

 

 

https://colombiacheck.com/chequeos/nostra

damus-no-predijo-el-coronavirus-covid-19 

 

9 10 
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https://www.elespectador.com/coronaviru

s/ministerio-de-salud-alerta-sobre-

informacion-falsa-por-coronavirus-articulo-

908635 

 

https://twitter.com/tcsnoticias/status/123

9977659268059137 

 

https://www.estrategiaynegocios.net/cent

roamericaymundo/1365004-330/cuidado-

noticias-falsas-sobre-el-covid-19-circulan-

en-whatsapp 

 

 

https://twitter.com/MinSaludCol/status/1

240013605086597120 

 

https://colombiacheck.com/chequeos/no-

se-ha-confirmado-caso-de-covid-19-en-

hospital-san-rafael-de-bogota 

https://colombiacheck.com/chequeos/es-

falso-el-audio-que-advierte-llegada-de-

covid-19-hospital-de-suba 

11 
12 

13 
14 

15 16 

E&N
 

Tw
itter - Noticias TCS

 
Tw

itter - M
inSalud  
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https://colombiacheck.com/chequeos/audi

o-de-rodolfo-llinas-con-recomendaciones-

sobre-el-covid-19-es-falso 

 

https://colombiacheck.com/chequeos/alcalde

-de-buga-no-dijo-que-hay-que-vivir-cada-dia-

como-si-fuera-el-ultimo 

 

17

0 
18 

https://colombiacheck.com/chequeos/en-

la-terminal-de-cali-no-se-desmayo-una-

persona-con-coronavirus-covid-19 

 

https://colombiacheck.com/chequeos/gobier

no-colombiano-no-ha-dicho-que-cerrara-

frontera-con-venezuela-por-coronavirus 

 

19 20 

 

https://bit.ly/3bj1AWR 
https://seguimiento.co/colombia/supuesto-

medico-colombiano-que-descubrio-la-cura-

para-el-coronavirus-resulto-ser-un-actor 

 

21 22 

NO
TICIAS UNO

 

SEG
UIM

IENTO
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https://twitter.com/PoliciaCucuta/status/1241833   

 

https://twitter.com/Colcheck/status/1241

488005090758656 

 

https://colombiacheck.com/chequeos/no-

gobierno-no-esta-entregando-350000-

pesos-por-quedarse-en-casa 

23 24 

 

https://twitter.com/Colcheck/status/1241

578096467329025 

25 

 

https://twitter.com/onucolombia/status/12

41776439164370945 

26 

 

https://twitter.com/Colcheck/status/12418
73658131382276 

 

https://twitter.com/PoliciaCucuta/status/12

41833076130537476 

27 28 

Tw
itter - PO

NAL
 

Tw
itter - O

NU
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https://twitter.com/alcaldiabquilla/status/

1241770605340495874 

29 Tw
itter - Alcaldía B

arran. 

https://twitter.com/AlcaldiaDeCali/status/

1241853310526795777 

30 

https://colombiacheck.com/chequeos/no-

estas-fotos-no-son-de-la-pandemia-del-

coronavirus-covid-19-en-italia 

31 

https://twitter.com/un_bogota/status/124

1891197897052163 

Tw
itter - UNAL

 

32 

https://colombiacheck.com/chequeos/el-

limon-y-el-bicarbonato-no-matan-el-

coronavirus 

33 

https://colombiacheck.com/chequeos/es-

falso-que-mezcla-de-suavitel-y-vinagre-es-

mejor-desinfectante-que-el-alcohol 

34 

Twitter - Alcaldía Cali. 
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https://colombiacheck.com/chequeos/no-

es-cierto-que-israel-ya-tiene-la-vacuna-

contra-el-coronavirus 

35 

https://twitter.com/CaiVirtual/status/1242

587580841037827 

36 Tw
itter – Cai Virtual 

37 

https://colombiacheck.com/chequeos/mu

jer-grabada-al-llegar-con-sintomas-de-

covid-19-barranquilla-no-estaba-

contagiadacontagiada 

https://colombiacheck.com/chequeos/gobi

erno-no-ha-aprobado-despidos-colectivos-

por-coronavirus 

38 

https://colombiacheck.com/chequeos/aspirar-

vapor-de-agua-hirviendo-durante-cinco-
minutos-no-desactiva-el-coronavirus 

39 

https://colombiacheck.com/chequeos/este-no-

es-el-primer-ministro-de-italia-es-el-presidente-

de-brasil  

40 
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https://www.eltiempo.com/unidad-

investigativa/coronavirus-es-falso-borrador-

de-decreto-sobre-impuesto-a-funcionarios-
477066 

Tw
itter – El Tiem

po
 

41 

https://www.elespectador.com/unidad-

investigativa/coronavirus-es-falso-

borrador-de-decreto-sobre-impuesto-a-

funcionarios-477066 

42 Tw
itter – El Espectador 

https://colombiacheck.com/index.php/cheque

os/perdida-de-olfato-y-otros-sintomas-de-

covid-19-una-cadena-cuestionable-y-un-video 

https://colombiacheck.com/chequeos/coro

navirus-covid-19-no-es-mezcla-de-sars-vih-

tuberculosis-y-malaria 

43 44 

https://colombiacheck.com/chequeos/esta-
no-es-una-vacuna-contra-covid-19 

45 

https://colombiacheck.com/chequeos/no-

raul-rodolfo-abhuz-khan-no-creo-el-

coronavirus?page=3 

46 
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https://colombiacheck.com/chequeos/audio-

sobre-crecimiento-exponencial -de-

coronavirus-no-es-de-secretario-de-gestion-

del 

47 

https://colombiacheck.com/chequeos/no-

china-no-ha-anunciado-el-exito-del-suero-

cubano-contra-el-coronavirus-covid-19 

48 

https://colombiacheck.com/chequeos/putin-

no-dijo-que-ciudadanos-rusos-tienen-que-
escoger-entre-cuarentena-y-carcel 

49 

https://www.facebook.com/mercaderiajusto

ybueno/photos/a.254183514932752/112816

6330867795/?type=3&theater 

50 

FB – Justo y Bueno
 

https://lasillavacia.com/detector-no-

esta-no-foto-muerto-italia-covid-19-

76017 

51 

https://lasillavacia.com/detector-no-no-

han-decretado-pico-y-cedula-bogota-

76013 

52 
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https://www.facebook.com/tiendasarac

olombia/photos/pcb.258174536875067

8/2581745158750699/?type=3&theater 

53 FB – Tiendas ara
 

https://lasillavacia.com/detector-no-este-

medicamento-tampoco-vacuna-covid-19-

no-hay-vacuna-76005 

54 

https://lasillavacia.com/detector-no-

medico-del-valle-lili-no-curo-7-pacientes-

covid-19-75989 

56 

https://lasillavacia.com/detector-no-

estudio-no-revelo-humo-del-cigarrillo-

puede-transportar-nuevo-coronavirus 

55 

https://lasillavacia.com/detector-no-no-

se-ha-comprobado-covid-19-dura-9-dias-

asfalto-75968 

57 

https://lasillavacia.com/detector-no-

gobierno-no-le-dio-17-billones-los-

bancos-crisis-del-covid-19-75960 

58 
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https://colombiacheck.com/chequeos/r

usia-no-libero-leones-en-las-calles-para-

que-la-gente-cumpliera-la-cuarentena 

59 

https://colombiacheck.com/chequeos/e

s-falso-que-peru-haya-acabado-de-

nacionalizar-hospitales-y-clinicas-por-el-

coronavirus 

60 

https://lasillavacia.com/detector-

colombia-si-ha-reportado-desarrollo-

del-covid-19-76027 

61 

https://lasillavacia.com/detector-

colombia-si-ha-reportado-desarrollo-

del-covid-19-76027 

62 

63 64 

Tw
itter – Presidencia

 

https://twitter.com/caivirtual?lang=es 

 

https://twitter.com/Mineducacion/stat

us/1244447912148504577 

Tw
itter – M

inEdu
 

Tw
itter – Cai V. 

 



 C4 

 

 

 

 

 

 

 

 

 

 

 

1 

 

 

 

 

 

 

 

 

c 

 

 

 

 

 

 

 

https://lasillavacia.com/detector-

colombia-si-ha-reportado-desarrollo-del-

covid-19-76027 

 

65 

https://colombiacheck.com/chequeos/

e te-no-es-saqueo-en-california-por-

situacion-de-covid-19-es-un-saqueo-en-

mexico-en-2017 

66 

https://colombiacheck.com/chequeos/

el-video-de-putin-con-subtitulos-falsos-

en-espanol 

67 
68 

https://twitter.com/caivirtual?lang=es 

https://twitter.com/caivirtual?lang=es 

69 

Tw
itter – Cai V. 

 

Tw
itter – Cai V. 

 70 

https://twitter.com/caivirtual?lang=es 

Tw
itter – Cai V. 

 



 C4 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://twitter.com/caivirtual?lang=es 

71 

Tw
itter – Cai V. 

 

https://twitter.com/colCERT?lang=es 

72 Tw
itter – Cai V. 

 

https://colombiacheck.com/chequeos/

mensaje-sobre-colapso-de-servicio-de-

internet-de-claro-es-falso 

73 

https://lasillavacia.com/detectorno-

hacer-vaporizaciones-agua-hirviendo-

no-elimina-covid-19-76073 

74 

https://twitter.com/caivirtual?lang=es 

75 Tw
itter – Cai V. 

 

https://lasillavacia.com/detector-no-

no-se-ha-comprobado-

hidroxicloroquina-mas-azitromicina-

curen-covid-19 

76 
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https://twitter.com/colCERT?lang=es 

77 

Tw
itter – Cai V. 

 

78 

https://colombiacheck.com/chequeos 

/cadena-promete-falsa-ayuda- 

79 

https://colombiacheck.com/index.php/c
hequeos/helicoptero-con-sacerdote-no-
es-de-fuerza-publica-colombiana 

https://lasillavacia.com/detector-no-
neiva-no-ha-prohibido-se-mueve-
cualquier-vehiculo-particular-76091 

81 

https://www.elpolideportivo.com/2020
/04/02/falsa-noticia-de-770-policias-
con-covid-19-es-desmentida-por-la-

institucion/#.XoYOCOXrx2Y.whatsapp 

80 

82 

https://lasillavacia.com/detector-no-ni-
gobierno-ni-fenalco-han-dicho-viene-
confinamiento-total-76096 
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https://twitter.com/MariaFdaCabal/status/ 

 

83 

https://lasillavacia.com/detector-no-
colombia-no-esta-ultimo-lugar-ranking-
test-aplicados-covid-19-76098 

84 

https://colombiacheck.com/index.php/c
hequeos/no-este-video-no-es-de-
venezolanos-botando-comida-en-
colombia 

85 

https://twitter.com/INPEC_Colombia/st
atus/1246170446363529219/photo/1 

Tw
itter – Cai V. 

 

https://lasillavacia.com/detector-no-
cafe-no-cura-covid-19-76102 

86 

https://colombiacheck.com/index.php/

chequeos/los-brotes-de-nuevas-

pandemias-no-ocurren-cada-100-anos 

87 

https://twitter.com/MariaFdaCabal/stat

us/1246201295121403904 

88 

Tw
itter – M

aría f. 
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https://colombiacheck.com/chequeos/vid

eo-en-frontera-de-colombia-con-

venezuela-no-muestra-tropas-de-estados-

unidos 

89 

https://colombiacheck.com/chequeos/vi

deo-compartido-por-hollman-morris-

tampoco-es-de-tropas-estadounidenses 

 

90 

https://colombiacheck.com/chequeos/el

-falso-editorial-del-washington-post-

sobre-capitalismo-salvaje 

91 

https://twitter.com/colCERT 

Twitter –@
colCERT

 

92 

https://twitter.com/TransMilenio?ref_src

=twsrc%5Egoogle%7Ctwcamp%5Eserp%7

Ctwgr%5Eauthor 

Twitter –@
TransM

ilenio
 

93 

https://twitter.com/ICBFColombia?ref_s

rc=twsrc%5Egoogle%7Ctwcamp%5Eserp

%7Ctwgr%5Eauthor 

Tw
itter –@

ICBF
 

94 
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https://colombiacheck.com/chequeos/c

harles-lieber-no-ha-sido-detenido-ahora-

ni-hay-pruebas-de-que-su-detencion-en-

enero-este 

95 

https://twitter.com/Asobancaria?ref_src

=twsrc%5Egoogle%7Ctwcamp%5Eserp%

7Ctwgr%5Eauthorenero-este 

Twitter –@
Asobancaria

 
96 

https://colombiacheck.com/chequeos/e

s-falso-que-el-gobierno-tenga-listo-un-

decreto-para-declarar-el-confinamiento-

total-como 

97 

https://colombiacheck.com/chequeos/v

uelve-el-nino-polla-ahora-como-falso-

medico-que-combate-la-covid-19 

98 

https://colombiacheck.com/chequeos/es-

falso-que-el-gobierno-tenga-listo-un-

decreto-para-declarar-el-confinamiento-

total-comoenero-este 

99 

https://twitter.com/MinSaludCol/status/

1247295137992097793 

100

0 

Tw
itter –@

M
inSaludCol 
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ASPECTOS DE INTERÉS: 

 

 

 

 

 

 

 

 

 

 

https://lasillavacia.com/no-duque-no-

ocupo-tercer-lugar-entre-los-

mandatarios-enfrentaron-mejor-covid-19-

76134 

101 

https://colombiacheck.com/chequeos/la-

emotiva-campana-para-evitar-accidentes-

de-transito-que-intentan-pasar-por-una 

102 

https://lasillavacia.com/detector-no-ni-

italianos-botaron-billetes-calle-ni-esta-

foto-reciente-76087 

https://colombiacheck.com/chequeos/cui

dado-cadena-de-bono-de-160000-pesos-

es-una-estafa76134 

103 104 

https://twitter.com/HelloHwt/status/124

7694779355402242?s=19 

Tw
itter –@

C
aiVirtual 

Seguir Seguir a @
HelloHw

t 

105 

https://colombiacheck.com/chequeos

/cayita-daza-castro-no-es-sobrina-del-

exjefe-paramilitar-jorge-40 

106 
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https://twitter.com/Noti90Minutos 

Tw
itter –

@
Noti90M

inutos 

107 

https://colombiacheck.com/chequeos/c

uidado-papa-johns-no-le-esta-dando-

dos-pizzas-gratis-cada-familia 

https://colombiacheck.com/chequeos/n

o-esta-no-es-una-foto-de-los-fallecidos-

por-covid-19-atacando-en-ecuador 

https://colombiacheck.com/chequeos/al

varo-uribe-no-ha-dado-positivo-en-

prueba-de-covid-19 

108 

110 109 
https://colombiacheck.com/chequeos/n

o-esta-no-es-una-foto-de-los-fallecidos-

por-covid-19-atacando-en-ecuador 

 

https://colombiacheck.com/chequeos/n

o-esta-no-es-una-foto-de-los-fallecidos-

por-covid-19-atacando-en-ecuador 

 

111 

https://colombiacheck.com/chequeos/al

varo-uribe-no-ha-dado-positivo-en-

prueba-de-covid-19 

 

112 
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https://twitter.com/HelloHwt/status/124

7694779355402242?s=19 

113 114 

https://twitter.com/HelloHwt/status/

1247694779355402242?s=19 

https://twitter.com/HelloHwt/status/124

7694779355402242?s=19 

115 

https://twitter.com/CaiVirtual/status/

1249727469827039233 

116 Tw
itter –@

C
aiVirtual  

https://twitter.com/HelloHwt/status/124

7694779355402242?s=19 

117 Tw
itter –@

C
aiVirtual  https://lasillavacia.com/detector-no-

rusia-no-tiene-vacuna-lista-covid-19-

76193 

118 
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El Centro Cibernético Policial en medio de labores de Ciberpatrullaje logró 

la identificación de las siguientes noticias falsas en fuentes abiertas de 

información, así: 
 

122 NOTICIAS FALSAS REFERENTE AL COVID-19 

64 Noticias confirmadas por ColombiaCheck. 

18 Noticias confirmadas por La Silla Vacía. 

33 Confirmadas por cuentas de Twitter. 

02 Confirmadas por cuentas de Facebook. 

finanzaspersonales.co
 

https://twitter.com/HelloHwt/status/12

47694779355402242?s=19 

119 

https://www.finanzaspersonales.co/co

nsumo-inteligente/articulo/mensaje-

de-grupo-exito-ofreciendo-bonos-es-

falsa/80585 

120 

https://colombiacheck.com/chequeos/fot

o-de-ataque-carro-de-un-medico-no-fue-
tomada-en-colombia 

121 
Tw

itter –@
C

aiVirtual  

https://twitter.com/TiendasJumboCo/s 

tatus/1244752103303786498 

122 Tw
itter –@

C
aiVirtual  
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5 Confirmadas por Páginas oficiales (El Espectador, El Tiempo). 

 Las noticias falsas se enfocan en los siguientes ámbitos: 

 
 

 

 

 

 

 

 

 Se han ident ificado 202 páginas dedicadas a realizar amenazas 
informáticas que afectan la información del patrimonio económico 

de los ciudadanos, distribuidas así: 
 

 

 

 

 

 
 

 
 

 

Total, URL identificadas y examinadas 202, de las cuales se han suspendido 

158 y se encuentran activas y bajo proceso de verificación de las 

autoridades administrativas 44 páginas web. 

 

OBJETIVOS DE PORTALES DE FALSAS NOTICIAS (FAKE NEWS) 
 

 Desinformar a los cibernautas valiéndose en la mayoría de los casos 

del nombre de personalidades públicas, generando tendencias a 

nivel de redes sociales. 

 

 Al convert ir en viral este t ipo de contenidos, los delincuentes 

acompañan estas noticias con alto tráfico en Internet para ut ilizar 

MODALIDAD TOTAL 

Falsos anuncios Gobierno 29 
Pánico / Contagio 20 

Consejos falsos de salud 14 

Falsas Ofertas de empleo 03 

Falsos bonos y ayudas 18 
Saqueos 01 

Otros 37 

MODALIDAD PÁGINAS BLOQUEADAS 

Malware 72 

Malware y Phishing 26 

Malware y Spam 05 

Phishing 75 
Phishing y Spam 17 

Spam 07 
Suspendidas 144 

Activas 58 
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publicidad a su favor. 
 

 Generar ingresos económicos a través de las visitas de sit ios web 

ut ilizando noticias falsas y amarillistas con ADS (publicidad 

emergente) que se ubican en las páginas. 
 

 Esta estrategia de Fake News va acompañada de falsos Community 

Manager que impulsan este t ipo de contenidos en Internet. 
 

 Distribución de MALWARE que infecta los equipos. 

 

 

DELITOS  

CÓDIGO PENAL COLOMBIANO 

 

Art 220.     Injuria. 

Art  221.     Calumnia. 

Art  269D:  Daño Informático.  

Art  269E:   Uso de software malicioso. 

Art  348.     Instigación a delinquir. 
 

 

¿CÓMO IDENTIFICAR LAS NOTICIAS FALSAS? 

 ¿QUIÉN?       ¿Quién lo publicó? ¿Es un experto en el tema específico?  
 

 ¿DÓNDE?     ¿Dónde fue publicado? ¿Es la fuente confiable?  
 

 ¿CUÁNDO?  ¿Cuándo fue publicado o actualizado?  
 

 ¿POR QUÉ? ¿Por qué fue publicado? ¿Para informarnos?, ¿Para 

convencernos? o ¿Para promocionar un producto? 
  

 ¿CÓMO?  ¿Cómo fue replicado? ¿De un sit io confiable o 

principalmente a través de las redes sociales? 
 

 Títulos o subtítulos excesivos no relacionados con el texto de la 

publicación. 
 

 Publicación sin firmar.  
 

 Errores ortográficos o editoriales o producto de traducción 

automática de texto. 
 

  Documentos sin fecha. 
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 Fotos - producto de Photoshop. 
 

 Referencia a enlaces no activos. 
 

 Solicitud de re-publicación o compart ir. 
 

 

RECOMENDACIONES 

 Compart ir información que sea publicada por páginas u organizaciones 

oficiales.  

 Desconfiar de URL´S y documentos de origen dudoso, así como de 

publicidad o anuncios emergentes. 
 

 Validar las fuentes de información, verificar la autenticidad y reputación 

de los generadores de contenidos y noticias en las redes sociales. 
 

 No realizar difusión de noticias o cadenas compart idas a través de 

mensajería instantánea hasta no verificar la veracidad de la misma. 
 

 Actualizar el sistema operativo de su celular en la últ ima versión, así 

como de las aplicaciones directamente de las t iendas oficiales de las 

mismas.  
 

 Verificar la información antes de compart irla, usted podría convert irse 

en la herramienta de difusión de los delincuentes.  
 

 Recordar que puede contactarnos en nuestras redes sociales. 

 
Twitter:         @caivirtual.      Facebook:   CaiVirtual.     Instagram:   Cai Virtual 

 

GLOSARIO 

 

SOFTWARE: se conoce como soporte de un sistema informático, que 

comprende el conjunto de los componentes lógicos necesarios que hacen 

posible la realización de tareas específicas. 

 

HARDWARE: partes físicas, tangibles, de un sistema informático, sus 

componentes eléctricos, electrónicos, electromecánicos y mecánicos.  
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MALWARE: badware, código maligno, o software que realiza acciones 

dañinas en un sistema informático de forma intencionada y sin el 

conocimiento del usuario. 

VIRUS: segmento de código que puede copiarse, t ras la sat isfacción de 

alguna condición lógica o temporal, para infectar otros programas a los que 

ataca modificándolos, destruyéndolos, entre otros. 

 

PHISHING:  técnicas que buscan el engaño a una víct ima ganándose su 

confianza o haciéndose pasar por una persona, empresa o servicio de 

confianza, para manipularla y hacer que realice acciones que no debería 

realizar. 
 

SPAM: correo no solicitado con remitente no conocido, habitualmente de 

t ipo publicitario, enviados en grandes cantidades que perjudican de alguna 

o varias maneras al receptor. 
 

RANSOMWARE: es un código malicioso para secuestrar datos, una forma de 

explotación en la cual el atacante encripta los datos de la víct ima y exige 

un pago por la clave de descifrado. Se propaga a través de archivos 

adjuntos de correo electrónico, programas infectados y sit ios web 

comprometidos. Un programa de malware ransomware también puede ser 

llamado criptovirus, criptotroyano o criptogusano.  

 

CÓDIGO MALICIOSO: software capaz de realizar un proceso no autorizado 

sobre un sistema con un deliberado propósito de ser perjudicial. 

SPEAR PHISHING: Phishing dirigido de forma que se maximiza la probabilidad 

de que el sujeto objeto del ataque pique el anzuelo, generando más 

confianza a la víct ima para suministrar sus datos personales. 

 

SPYWARE: t ipo de software malicioso que al instalarse intercepta o toma 

control parcial de la computadora del usuario sin el consentimiento de este 

últ imo.  

 

TROYANO: software malicioso que se presenta al usuario como un programa 

aparentemente legít imo e inofensivo, pero al momento de ejecutarlo, le 

brinda a un atacante acceso remoto al equipo infectado. 
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ADWARE: (SOFTWARE PUBLICITARIO) aplicaciones que durante su 

funcionamiento despliegan publicidad en ventanas emergentes o barras de 

herramientas a cambio de la gratuidad en su ut ilización. 

 

BOTNET: conjunto de ordenadores controlados remotamente por un 

atacante, los cuales pueden ser ut ilizados en conjunto para realizar 

actividades maliciosas como envío de spam, ataques de DDOS y códigos 

maliciosos.  

CIBERATAQUE: acción producida en el ciberespacio que compromete la 

disponibilidad, integridad y confidencialidad de la información mediante el 

acceso no autorizado, la modificación, degradación o destrucción de los 

sistemas de información y telecomunicaciones o las infraestructuras que los 

soportan. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Twitter:         @caivirtual. 

Facebook:   CaiVirtual. 

Instagram:   Cai Virtual. 

Correo electrónico: caivirtual@policia.gov.co 
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Y ante cualquier requerimiento relacionado a la ley 1273 puede visitarlos 

en el portal web servicio 24/7 del CAI VIRTUAL en 

https://caivirtual.policia.gov.co/ 

 

 

 


