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Mayor General
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Bogota, D.C.

Asunto: informe ejecutivo de auditoria interna especifica

Respetuosamente me permito enviar a mi General, el informe ejecutivo de la auditoria interna especifica al
Sistema de Informacién de Incorporacion en la Direccion de Incorporacion con el cédigo 6007, realizada en el
periodo comprendido del 23/03/2021 al 27/03/2021, en la cual no se evidenciaron hallazgos.

HALLAZGOS | CONCLUSIONES | RECOMENDACIONES
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CONCLUSIONES

1.

Verificado los permisos y usuarios del Sistema de Informacion de Incorporacién SINCO, se determiné
que se cuenta con un procedimiento, el cual permite controlar la asignaciéon de usuarios con sus
respectivos permisos y restricciones; sin embargo, se evidencio un hallazgo de cara a la asignacién de
los roles para el tratamiento de la informacion.

El aplicativo SINCO cuenta con un respaldo de informacion y disponibilidad de la misma en el Data
center ubicado en la Oficina de Telematica, la cual es administrada por parte del grupo de Telematica de
la Direccién de Incorporacion.

Los datos almacenados en el Sistema de Informacion de Incorporacion cuentan con la integridad en
sus diferentes mdédulos permitiendo asi la toma de decisiones durante el proceso de inscripcion y
valoracion; sin embargo, se deja la recomendacién para lograr la consolidacion de la interfaz en el
procedimiento de la preinscripcion e inscripcion.

El Sistema de Informacién de Incorporacién cuenta con la funcionalidad y aplicabilidad del protocolo
establecido en la Resolucion 03684 del 08 de agosto de 2017, donde se adopta los parametros para la
seleccion del talento humano para la Policial Nacional, cumpliendo con las diferentes etapas de
inscripcion y valoraciones.

Revisado la interoperabilidad del Sistema de Informacion de Incorporacion SINCO con los sistemas de
informacion de la Policia Nacional se evidencié un hallazgo operacional, pues no se cuenta con la
integracion de los aplicativos de la institucion lo que conlleva a los funcionarios del proceso de
incorporacion a consultar datos de los aspirantes de forma independiente en otros sistemas de
informacién generando un desgaste administrativo.

De forma aleatoria se verificaron algunas carpetas de aspirantes en el grupo de incorporacion Bogota
vigencia 2020 de forma fisica, constando los datos y etapas de valoracién con el Sistema de
Informacion de Incorporacion SINCO, cumpliendo con la veracidad y compatibilidad de los datos en los
diferentes modulos.
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10.

El Sistema de Informacién de Incorporacion SINCO cuenta con campos y opciones de diligenciamiento
obligatorios para continuar con las diferentes etapas en la incorporaciéon, ademas de los reportes
generados en Excel por parte de algunos funcionarios permitiendo seguimiento a los datos de los
aspirantes en la preinscripcion, inscripcidn, valoraciones, altas de concejo y demas; sin embargo, el
sistema no brinda las alertas necesarias a los usuarios permitiendo un mejor control al proceso de
incorporacion.

Por parte del grupo de telematica de la Direccidn de Incorporacion se realiza mantenimiento virtual al
aplicativo SINCO en cada uno de los modulos, asi como el servidor de datos y estructura del mismo,
garantizando la funcionalidad y depuracién de datos inservibles o temporales.

Una vez verificado el cumplimiento de la Resolucion 08310 del 28/12/2016 “Por la cual se expide el
Manual del Sistema de Gestién de Seguridad de la Informacién para la Policia Nacional”, se evidencio
un hallazgo operacional de cara al fortalecimiento de la seguridad de la informacién en el médulo de
pre-inscripcion por la ausencia de una validacién inicial donde se solicite el ingreso con un correo,
usuario y clave.

Se deben fortalecer los controles para la asignacion de los roles con el fin de evitar la probabilidad de
riesgo de fraude o corrupcion en el proceso de Seleccion del Talento Humano para la Policia Nacional.

RECOMENDACIONES

Se debera realizar las coordinaciones para obtener una sola ruta de ingreso a la interfaz de
preinscripcion, administracion y la pagina principal de SINCO garantizando la integridad e identidad del
aplicativo evitando posibles confusiones y facilitando a los usuarios el uso del sistema.

La Direccidén de incorporacién adelantara las coordinaciones con las entidades bancarias para
implementar el pago por transacciones electronicas o en linea de las diferentes valoraciones de los
aspirantes que desean ingresar, de manera que se vean reflejadas y se interactie en tiempo real en el
Sistema de Informacion de Incorporacion SINCO, al verse reflejadas estas consignaciones por parte de
los aspirantes en las diferentes convocatorias.

Se recomienda automatizar el procedimiento de agendamiento de las diferentes valoraciones dentro
del sistema de informacién una vez éstas estén en el estado “apto” con el fin de evitar que el aspirante
se acerque al grupo de incorporacion a realizar los manualmente junto con la persona encargada del
procedimiento, de igual forma generar alertas al jefe del grupo de incorporacion de cada unidad en caso
de no haber gestionado las préximas valoraciones.

Disponer de un link de ingreso dentro de la lista de los sistemas de informacion de la Policia Nacional
con el fin de tener un acceso mas facil por parte del personal de la Direccidon de Incorporacion y en
general de la Institucion.

Atentamente,

Firmado digitalmente por:

Nombre: Edna Teresa Rodriguez Molina
Grado: Coronel

Cargo: Jefe Area Control Interno
Cédula: 52215986

- nmmm » Dependencia: Area De Control Interno

Unidad: Area De Control Interno
Correo: edna.rodriguez1029@correo.policia.gov.co
12/05/2021 6:09:13 p. m.
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