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Asunto: informe ejecutivo de auditoria interna especifica

Respetuosamente me permito enviar a mi General, el informe ejecutivo de la auditoria interna especifica al
cumplimiento de politicas de operacion y seguridad del Sistema Integrado de Informaciéon Financiera SIIF
Nacion, realizada en el periodo comprendido del 20/01/2020 al 24/01/2020, en la cual se evidenciaron tres
(03) hallazgo de ambito operacional.

HALLAZGOS CONCLUSIONES | RECOMENDACIONES
03 72 22

CONCLUSIONES
DIRAF

Verificados los 63 usuarios del sistema Integrado de Informacién Financiera SlIF, se logré determinar, que
todos los funcionarios son de planta y se encuentran registrados en el sistema de informacién para la
administracion del talento humano (SIATH).

Validados los 63 funcionarios que cuentan con usuario en el Sistema Integrado de Informacién Financiera
SIIF, se observé que las funciones son de acuerdo al perfil solicitado.

Verificado el usuario encargado del Sistema Integrado de Informacién Financiera SIIF, cuenta con las 429
transacciones propias del perfil.

Verificados los 63 usuarios del Sistema Integrado de Informacion Financiera SIIF, que requieren certificacion
digital, se observé que cumplen con lo establecido en la guia 39 medidas de seguridad SIIF.

Verificados aleatoriamente los funcionarios con usuario del Sistema Integrado de Informacién Financiera SIIF,
se logré determinar, que tienen formacion propia para el manejo especifico y se les imparte instruccion sobre
las medidas de seguridad y token, sin embargo se encuentra incompleta la informacién de un usuario, por tal
motivo es objeto de recomendacion.

Se verifica que los usuarios del Sistema Integrado de Informacién Financiera SlIF, cuentan con todos los
elementos tecnoldgicos necesarios para el adecuado funcionamiento.
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Durante el ejercicio de la auditoria se pudo establecer que la unidad esta aplicando de manera adecuada las
actividades relacionadas con los lineamientos del proceso gestiéon documental, no obstante, se hace
necesario fortalecer algunos numerales de la Ley 594 del 2000 Ley General de Archivos.

Revisados los 63 usuarios al Sistema Integrado de Informacién Financiera SIIF, la Direccién Administrativa y
Financiera, no cuenta con usuarios asignados a contratistas, por tal motivo no se encuentran formatos de
clausula de confidencialidad de la informacion.

Verificados los riesgos asociados al procedimiento Administracion de Recursos Financieros, se logro
identificar en uno (1) de los cuatro (4), lo referente a politicas de operacién y seguridad del Sistema Integrado
de Informacion Financiera SlIF, sin embargo se deben fortalecer en contenido y socializacion.

DISAN

En la Direcciéon de Sanidad, se realiz6 la verificacion aleatoria para la creacién de los usuarios del Sistema
Integrado de Informacion Financiera SIIF, acceso a las transacciones propias del perfil, asignacion de
certificados digitales, formacién propia para el manejo del SIIF Nacién, evidenciandose que se estan
cumpliendo de manera adecuada las actividades y los puntos de control.

Los usuarios del Sistema Integrado de Informacion Financiera SIIF Nacién de la Direccion de Sanidad,
cuentan con elementos tecnolégicos apropiados para la realizacion de sus funciones administrativas.

El archivo documental del Sistema Integrado de Informacion Financiera SIIF que reposa en la oficina de la
Administradora de Sistemas de Informacién DISAN, éste cumple con los lineamientos establecidos del
proceso de gestion documental.

A los contratistas que son vinculados a la DISAN, Seccionales y Areas de Sanidad, con el fin de hacer uso
del Sistema Integrado de Informacion Financiera SIIF Nacion, le es incluida la clausula de confidencialidad de
la informacién y las funciones que deben cumplir.

En la Seccional de Sanidad Antioquia, Area de Sanidad Cérdoba, Area de Sanidad Metropolitana de
Popayan, Area de Sanidad Guaijira, Area de Sanidad Tolima y Area de Sanidad Bolivar, no cumplen en su
totalidad con las Medidas de seguridad que se deben tener con los usuarios del Sistema Integrado de
Informacién Financiera asignados.

DIJIN

Se realizé verificacién en la Direccion de Investigacion Criminal a los usuarios del Sistema Integrado de
Informacién Financiera, funcionarios que desempefian sus cargos en la parte administrativa segun su perfil.

Los perfiles usados por los funcionarios se encuentran ajustados segun la guia N° 65 Perfiles del SIIF
NACION, garantizando la desagregacion de funciones segun la operatividad del sistema y las funciones
propias del mismo.

Todo el personal cuenta con su dispositivo electrénico TOKEN criptografico segun las funciones
desempefiadas, conociendo las medidas de seguridad y responsabilidad del uso indebido del certificado.

El personal recibe la instruccion adecuada de las funciones y uso del Sistema de Informacién Financiera,
segun el perfil y cargo que va desempefar, dejando soportes documentales a través del enlace SIIF de la
unidad.

Los usuarios de la Direccion de Investigacion Criminal cuentan con los equipos y medios tecnolégicos
adecuados para el uso del sistema de informacion.

En la Direccién de Investigacion Criminal no cuenta con personal contratista a los cuales se les deba incluir la
clausula de confidencialidad.
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No existen riesgos estipulados en relacién al Sistema Integrado de Informacién Financiera SIIF Nacién, pero
pero se encuentran asociados dichos a procesos como adquirir bienes y servicios y administracion de
recursos financieros, también al procedimiento direccionamiento tecnoldgico el cual estipula las medidas de
seguridad de la informacion, asi como el uso adecuado de los medios criptograficos.

DECUN

En el Departamento de Policia Cundinamarca se realiz6 la verificacién para la creacion de usuarios del
Sistema Integrado de Informacion Financiera SlIF, acceso a las transacciones propias del perfil, asignacion
de certificados digitales, formacion propia para el manejo del SIIF Nacion, evidenciandose que se estan
cumpliendo de manera adecuada las actividades y los puntos de control.

Los usuarios del Sistema Integrado de Informacion Financiera SIIF Nacién del Departamento de Policia
Cundinamarca, cuentan con elementos tecnolégicos apropiados para la realizacion de sus funciones
administrativas.

El archivo documental del Sistema Integrado de Informacién Financiera SIIF que reposa en la oficina del
enlace SIIF DECUN, cumple con los lineamientos establecidos del proceso de gestién documental.

El Departamento de Policia Cundinamarca no cuenta con contratistas a los cuales les deba incluir la clausula
de confidencialidad de la informacion y las funciones que deben cumplir.

La unidad viene cumpliendo con las medidas de seguridad que se deben tener con los usuarios del Sistema
Integrado de Informacion Financiera asignados.

La unidad no tiene riesgos identificados directamente con las politicas de operacionalizacién y seguridad del
Sistema Integrado de Informacién Financiera SIIF Nacion, sin embargo, en los procesos administracion de
recursos financieros y direccionamiento tecnologico se tienen identificados los riesgos que estan
directamente relacionados con la operacién y seguridad del sistema.

DECAQ

Al verificar los formatos Mis.3.Pro.5.Fr.8. “Solicitud de Modificacion Cuenta Usuario SIIF Nacion I1I” en cuanto
a la creacion de los usuarios del Sistema Integrado de Informacién Financiera SlIF, se pudo validar la
coherencia de estos frente a los roles que se desempefian en el area administrativa del Departamento de
Policia Caqueta.

Los funcionarios que tienen incidencia en el manejo Sistema Integrado de Informacion Financiera SlIF, se
vienen realizando de acuerdo al perfil solicitado y bajo las funciones determinadas en su cargo.

Se realiz6 la verificacion del acceso a todas las transacciones propias del perfil de los 08 usuarios activos y
autorizados por el Ministerio de Hacienda y Crédito Publico, para el manejo del Sistema Integrado de
Informacién Financiera SlIF, en el area administrativa y financiera del Departamento de Policia Caqueta.

Los perfiles de los 08 los usuarios del Sistema Integrado de Informaciéon Financiera SIIF, del éarea
administrativa y financiera del Departamento de Policia Caqueta requieren certificacion digital.

La formacion perfil y capacitacion de los usuarios que operan el SlIF Nacion I, es idénea para su manejo
adecuado.

En el Departamento de Policia Caqueta se pudo validar que los usuarios del Sistema Integrado de
Informacién Financiera SIIF, cuentan con los elementos tecnoldgicos necesarios para su adecuado
funcionamiento.

Los protocolos de gestion documental establecidos por la Policia Nacional son apropiados de manera 6ptima
por los usuarios de la informacion financiera obtenida del SIIF Nacién |l.
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En el Departamento de Policia Caqueta no se cuentan con personal contratista que sean usuarios al Sistema
Integrado de Informacién Financiera SIIF.

Los riesgos tecnoldgicos y por procesos asociados al manejo del SIIF Nacién Il, se viene apropiando de
manera idénea y optima evitando la materializacion de los mismos.

En cuanto al manejo y operaciéon del SIIF Nacion I, no se evidencié probabilidad de riesgo de fraude o
corrupcion.

MECAL

Se Verificéd la creacién de los usuarios del Sistema Integrado de Informacion Financiera SlIF, con el fin de
validar que sean funcionarios de planta. En efecto, la unidad cumplié con el objetivo propuesto.

Se verifico las funciones que tiene cada funcionario de acuerdo al perfil solicitado por el Sistema Integrado de
Informacién Financiera SlIF. En efecto, la unidad cumplié con el objetivo propuesto.

Se verificd que el usuario encargado del Sistema Integrado de Informacion Financiera SlIF, tenga acceso a
todas las transacciones propias del perfil. En efecto, la unidad cumplié con el objetivo propuesto.

Se verificé que los usuario del Sistema Integrado de Informacién Financiera SlIF, tienen certificacion digital.
En efecto, la unidad cumplié con el objetivo propuesto.

Se verificd si los usuarios tienen formacién propia para el manejo especifico del Sistema Integrado de
Informacién Financiera SIIF. Por lo anterior, la unidad cumplié con el objetivo propuesto.

Se validé que los usuarios del Sistema Integrado de Informacion Financiera SIIF, cuenten con los elementos
tecnoldgicos necesarios para el adecuado funcionamiento. En efecto, la unidad cumplié con el objetivo
propuesto.

Se revisé que el archivo documental del Sistema Integrado de Informacién Financiera SlIF, cumpla con los
lineamientos del proceso gestion documental. En efecto, la unidad cumplié con el objetivo propuesto.

Se reviso la forma de vinculacion de los usuarios al Sistema Integrado de Informacion Financiera SlIF, para
los contratistas con el objeto de detectar la clausula de confidencialidad de la informacion. En efecto, las
unidad no tiene personal vinculado para la administracién y acceso al SIIF

Se verificd la administracién de los riesgos asociados al procedimiento cual es afectado, ya que en la
evaluacién se detectd en la Policia Metropolitana de Santiago de Cali, incumplié la politica de seguridad del
SIIF Nacion, frente a la utilizacion de un usuario el cual se encontraba en vacaciones. Asimismo, la
informacion insertada en el SIIF NACION no es coherente frente al gasto de los usos presupuestales y al
concepto de gasto.

MEMAZ
Verificados los 16 usuarios del sistema Integrado de Informacion Financiera SlIF, se logra determinar que
todos los funcionarios son de planta y se encuentran registrados en el sistema de informacién para la

administracion del talento humano (SIATH).

Validados los 16 funcionarios que cuentan con usuario en el Sistema Integrado de Informacion Financiera
SIIF, se observé que las funciones son de acuerdo al perfil solicitado.

Verificados los 16 usuarios del Sistema Integrado de Informacion Financiera SlIF, que requieren certificacion
digital, se observé que cumplen con lo establecido en la guia 39 medidas de seguridad SIIF.
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Verificados los 16 funcionarios con usuario del Sistema Integrado de Informacion Financiera SlIF, se logra
determinar que tienen formacion propia para el manejo especifico y se les imparte instruccién sobre las
medidas de seguridad y token.

Se verifica que los usuarios del Sistema Integrado de Informacién Financiera SIIF, cuentan con todos los
elementos tecnoldgicos necesarios para el adecuado funcionamiento.

Durante el ejercicio de la auditoria se pudo establecer que la unidad esta aplicando de manera adecuada las
actividades relacionadas con los lineamientos del proceso gestion documental.

Revisados los 16 usuarios al Sistema Integrado de Informacién Financiera SlIF, la MEMAZ, no cuenta con
usuarios asignados a contratistas, por tal motivo no se encuentran formatos de clausula de confidencialidad
de la informacion.

Verificados los riesgos asociados al procedimiento Administracion de Recursos Financieros, no se evidencia
materializacion de riesgos en lo referente a politicas de operacion y seguridad del Sistema Integrado de
Informacién Financiera SlIF, sin embargo se deben fortalecer en contenido y socializacion.

DEGUV

Realizado seguimiento y monitoreo al cumplimiento de las politicas de operacién y seguridad de Sistema
Integrado de Informacién Financiera SlIF, al igual que las politicas, reglamento de uso y procedimientos que
deben seguir los usuarios del sistema, se evidencié que en el Departamento de Policia Guaviare, cumple
adecuadamente con dichas politicas.

Verificada la creacion de los usuarios en el Sistema Integrado de Informacion Financiera SIIF, se observé que
en la vigencia fiscal 2019 en el Departamento de Policia Guaviare, fue creado 01 usuario, cuyo responsable
es un funcionario de la Institucion.

Verificadas las funciones que tienen los funcionarios responsables de los 08 usuarios del sistema existentes
en la Unidad Policial, se observé que éstas guardan relacion con el perfil solicitado en el Sistema Integrado
de Informacion Financiera SIIF.

Verificados los 08 usuarios encargados de la operacion del Sistema Integrado de Informacién Financiera SlIF,
existentes en el DEGUV, se evidencid la aplicacion de restricciones a transacciones no propias del perfil y
funciones de los funcionarios.

Verificados los usuarios del Sistema Integrado de Informacion Financiera SIIF, se establecié que los
certificados digitales son requeridos por los usuarios a los cuales fueron asignados.

Verificados los usuarios existentes en el Departamento de Policia Guaviare, se observé que tienen formacion
propia para el manejo especifico del Sistema Integrado de Informacién Financiera SIIF.

Verificados los elementos tecnolédgicos necesarios para el adecuado funcionamiento del Sistema Integrado de
Informacién Financiera SlIF, se establecié que la unidad y cada uno de los usuarios existente cuentan con
estos elementos.

Revisado el archivo documental del Sistema Integrado de Informacién Financiera SlIF, suministrado por el
funcionario enlace del sistema en el Departamento de Policia Guaviare, se establecié que éste cumple con
los lineamientos del proceso gestién documental.

Revisada la forma de vinculaciéon de los usuarios al Sistema Integrado de Informaciéon Financiera SIIF,
existentes en la unidad objeto de auditoria se estableci6 que no existen funcionarios en calidad de
contratistas.

Verificado el procedimiento 1AR-PR-0001 Administracion usuarios aplicativo SIIF nacion en la Policia
Nacional, se establecié que no tiene riesgos asociados al procedimiento.
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MECUC

Verificadas las funciones que tiene cada funcionario de la cadena presupuestal de acuerdo al perfil, se pudo
evidenciar que son acordes y corresponden a las solicitadas por la unidad en funciéon del manejo y ejecucion
de los recursos del presupuesto de la Nacién a través del Sistema Integrado de Informacion Financiera SIIF.

Verificado el cumplimiento de las politicas de operacion y seguridad del Sistema Integrado de Informacion
Financiera, se pudo establecer que la unidad esta efectuando de forma adecuada la administracion del
sistema SIIF NACION II.

Se evidencia que todos los funcionarios que tienen uso del Sistema Integrado de Informacién Financiera SIIF,
se les ha efectuado las respectivas capacitaciones en formacion e instrucciones de las funciones que van a
desarrollar en cada operacion financiera dentro del sistema SIIF Nacién |l.

Verificado los perfiles asignados a los usuarios de la cadena presupuestal y financiera, se pudo determinar
que tienen acceso a las transacciones propias de su perfil.

Los funcionarios que tienen usuarios del Sistema Integrado de Informaciéon Financiera SlIF, disponen de
elementos tecnoldgicos para el cumplimiento las actividades del SIIF Nacion Il de forma eficiente y efectiva.

Verificados los token vencidos de la unidad se pudo evidenciar que la unidad durante la vigencia 2019,
entrego a teleméatica 16 token para que se realice su baja y disposicién final.

La unidad cuenta con el archivo documental del Sistema Integrado de Informacion Financiera SIIF,
cumpliendo con los lineamientos del proceso gestion documental (archivo de gestion carpetas vigencia 2018
y 2019).

La unidad no cuenta con personal profesional contratista que tenga funciones y manejo de usuario SIIF
NACION II.

RECOMENDACIONES
DIRAF

Fortalecer las actas de instruccién sobre el manejo de las transacciones que van a ser utilizadas por un
funcionario y enunciar las medidas de seguridad en el aplicativo SIIF y TOKEN, cuando se realiza la creacion
de usuarios del Sistema Integrado de Informacién Financiera.

La unidad debe seguir implementando la mejora continua en el desarrollo de los lineamientos del proceso de
gestion documental, en todos los numerales de la Ley 594 del 2000, Ley General de Archivos.

Robustecer los canales de comunicacién entre las dependencias que intervienen en la administracion de los
riesgos asociados, asi como adelantar las gestiones y tramites necesarios para actualizar o tratar lo referente
al seguimiento y monitoreo al cumplimiento de las politicas de operacion y seguridad de Sistema Integrado
de Informacion Financiera SIIF.

DISAN

Se hace necesario que la Direccion de Sanidad por medio de la Oficina de Talento Humano, realice la
actualizacion de cargos en el SIATH, con el fin de evitar diferencias entre las actividades que cumplen los
funcionarios en las unidades y las registradas en este sistema.

Gestionar con la oficina de talento humano de la unidad, un usuario en el aplicativo SIATH de perfil consulta,
con el fin que el Coordinador del Sistema Integrado de Informacion Financiera SIIF, para la Direccion de
Sanidad de la Policia Nacional, pueda realizar seguimiento y control de manera permanente y que los
usuarios que presentan ausencias temporales como (Vacaciones e Incapacidades), con el fin de realizar lo
respectivo en el SIIF Nacion durante estos periodos, como lo establece la Guia No. 39 del 31 julio 2017,
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“‘Medidas de seguridad Sistema Integrado de Informacién Financiera”, numeral 4.2 “Medidas de seguridad
usuarios SIIF Nacion”.

Comprometer a las Seccionales y Areas de Sanidad en el cumplimiento de las medidas de seguridad que se
deben tener con los usuarios del Sistema Integrado de Informaciéon Financiera asignados.

Verificar por parte de las Seccionales y Areas de Sanidad la continuidad de los funcionarios en los cargos,
antes de ser solicitado usuario SIIF Nacion y Token, evitando de esta forma desgaste administrativo en los
funcionarios que operan el sistema y mayores costos en la adquisicion certificados digitales.

Implementar un plan de mejoramiento con el fin de evitar que no se vuelvan a presentar incumplimientos en
las medidas de seguridad que se deben tener con los usuarios del Sistema Integrado de Informacion
Financiera SIIF, y éste presente una mejor cobertura en todas las Seccionales y Areas de Sanidad, evitando
que sean reiterativas las novedades evidenciadas por el Area de Control Interno.

DIJIN

Se debe seguir manteniendo constante comunicacion con el coordinador del Sistema de Informacién
Financiera SlIF, de la Direccion Administrativa y Financiera el cual permite enviar alertas del uso adecuado y
novedades del vencimiento de los usuarios y token, garantizando la continuidad y optimizacion del aplicativo.
Asi como los diferentes cambios e instrucciones dadas por el Ministerio de Hacienda en los médulos de
ingresos, gastos, guias, horarios, restricciones y demas.

Dar continuidad a las actividades de autocontrol y autorregulacion que se vienen llevando a cabo en la
Unidad, para identificar aspectos por mejorar y fortalecer los procesos y procedimientos.

DECUN

Informar de manera oportuna al grupo de talento humano sobre cambios en comisiones, excusas y
vacaciones de los funcionarios que tienen asignados usuarios SIIF Nacion, con el fin de que se deje insertada
en el sistema la informacién real.

Mantener actualizado el archivo documental del Sistema Integrado de Informaciéon Financiera SlIF, de
acuerdo a los lineamientos del proceso de gestion documental.

DECAQ

Establecer mecanismos de seguimiento a las novedades administrativas de los usuarios del sistema de
informacion financiera, con el fin de verificar la modificacion de la cuenta segun sea la novedad informada.

MECAL

Dejar evidenciado en el SIIF NACION los registros de auditoria y articular la dinamizacién del LOG de
auditoria en el sistema.

Mejorar la trazabilidad de los registros para la seguridad de la informacién entre talento humano y los
formatos del SIIF.

Dar continuidad periddica a la capacitacion de los usuarios y realizar pruebas aleatorias a la concientizacion
de las politicas y demas protocolos de seguridad en el personal de la MECAL. En este sentido, se garantiza
salvaguardar la integridad, confidencialidad y disponibilidad de la informacién financiera publica en la unidad.
Lo anterior, en cumplimiento al Articulo 15 Decreto 2764 y Decreto Unico Compilado 1068 de 2015, ya que el
no hacerlo implica incumplimiento del mismo. Esto es responsabilidad de la entidad ejecutora.

Es importante que la informacioén de los rubros presupuestales se articulen con el plan de adquisicién, con el
proposito de que la informacién generada del SIIF Nacién sirva de insumo confiable para los informes de
austeridad o den la claridad suficiente frente al gasto del uso presupuestal. Se invita a la unidad que todo
informe generado a las politicas de austeridad esté en cabeza del jefe de presupuesto.
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MEMAZ

Adelantar un seguimiento de las capacitaciones que ha recibido el personal del entorno administrativo, con el
fin de identificar las debilidades y fortalezas del recurso humano con el que se dispone en el area
administrativa. De igual forma se debe propender por la continuidad del personal lo que redundara en una
mayor celeridad en los diferentes procesos y procedimientos que se adelantan en la parte administrativa. Lo
anterior en atencién a que la rotacién del personal genera traumatismos e inconsistencias en la informacion
que se registra en los aplicativos financieros, que son objeto de auditoria por los 6rganos de control del
estado.

Teniendo en cuenta que el SIIF NACION registra la informaciéon en tiempo real, se hace necesario la
colaboracioén por parte del Comando, en la consecucién de firmas de los documentos que hacen parte de los
diferentes tramites contractuales, financieros y contables de la unidad. En pro de evitar, el incurrir en
sanciones, inconsistencias y llamados de atencion por parte de los érganos de control del estado.

DEGUV

Implementar las politicas establecidas por el Ministerio de Defensa Nacional en la Guia No. 4 “Creacion
terceros y vinculacién cuentas Bancarias”, con el fin de garantizar la correcta creacion de terceros en el
sistema.

Fortalecer la aplicacion de las politicas y medidas de seguridad en los token y certificados digitales, con
referencia a las gestiones administrativas que se deben realizar una vez el elemento es entregado al almacén
de Intendencia de la Unidad.

MECUC

La Direccidon Administrativa y Financiera debe estudiar la posibilidad de efectuar un lineamiento y/o pautas
para que se determinen las actuaciones administrativas cuando se realice adiciones a contratos realizados
por la DIRAF y/u otras unidades con presupuesto descentralizados para los eventos en los que se tengan
que realizar pagos con moneda Nacional o Extranjera, y asi mismo tener presente que los pagos que se
deban hacer con moneda Extranjera que requieran traspaso a pagaduria de las unidades, se debe establecer
a través del Comité Operativo y de Seguridad del SIIF Nacion.

Atentamente,

Firmado digitalmente por:

Nombre: Raul Delgado Zufiiga

Grado: Coronel

Cargo: Jefe Area Control Interno

Cédula: 91343866

«mmoamep Dependencia: Area De Control Interno
Unidad: Area De Control Interno

Correo: raul.delgado@correo.policia.gov.co
24/02/2020 17:55:20

Anexo: No

KR 59 26 21 CAN As

Teléfono: 3159207 R

arcoi.sepri@policia.gov.co

www.policia.gov.co SCE545-1-0-ME SA-CERITEESZ CO-BC-E545-1-8-NE
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INFORMACION PUBLICA
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