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Asunto: informe ejecutivo de auditoria interna especifica

Respetuosamente me permito enviar a mi General, el informe ejecutivo auditoria interna especifica a los
proceso de actuacion juridica - sistema unico de gestion de informacién litigiosa del estado Colombiano (e-
KOGUI), realizada en el periodo comprendido del 16/06/2020 al 21/06/2020, en la cual se evidenciaron
cuatro (04) hallazgos.

HALLAZGOS | CONCLUSIONES | RECOMENDACIONES
04 25 11

CONCLUSIONES

NIVEL CENTRAL

Se observa una buena articulacion ente la Secretaria General y la Direccion Administrativa y Financiera en
donde se informan sobre los diferentes procesos administrativos, demandas, conciliaciones extrajudiciales y
pago de sentencias de manera que se puedan registrar en las cuentas contables segun su concepto y
clasificacion, asi como los terceros, permitiendo claridad en la informacion para futuras revisiones por entes
de control.

REGION DE POLICIA No. DOS

Se realiza un seguimiento adecuado y oportuno al registro de los procesos judiciales, las conciliaciones y
provisiones contables en tramite por parte de los apoderados de la entidad en el aplicativo e-KOGUI, ademas
que el médulo de conciliaciones prejudiciales no se ha implementado; sin embargo, las unidades acreditan
que el Area de Defensa Judicial viene realizando mesas de trabajo con la Agencia Nacional de Defensa
Juridica del Estado, con el fin de concertar la implementacién de dicho médulo.

En los registros de las provisiones contables en las oficinas de defensa judicial del DEUIL, DETOL, DECAQ y
DEPUY, se evidenci6 que las unidades han venido registrando las provisiones contables en el sistema Unico
de Gestion e Informacion de la Actividad Litigiosa del Estado (e-KOGUI) con base en los parametros e
indicaciones impartidas por el Area de Defensa Judicial.

El cumplimiento de la Resolucién 08310 de 28 dic 2016 “Por la cual se expide el Manual del Sistema de
Gestion de Seguridad de la Informacion para la Policia Nacional” y lo establecido en el Decreto 1069 de
2015, se evidencié que no se realizé un efectivo control de los usuarios con acceso al Sistema Unico de
Gestion e Informacion Litigiosa del Estado — e-KOGUI, con el fin de inactivarlos cada vez que se presentaron
traslados, retiros, novedades o ausencias temporales del personal de las unidades de defensa judicial a nivel
nacional.
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REGION DE POLICIA No. TRES

Los funcionarios que fungen como administradores del Sistema Unico de Gestién e Informacion Litigiosa del
Estado (e-KOGUI), realizan las funciones establecidas en el capitulo 4, articulo 2.2.3.4.1.9 del Decreto 1069
del 26/05/2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Justicia y del
Derecho”, como son capacitar a los apoderados en el uso funcional y manejo del sistema, asi como en la
creacion, asignacion y desactivacion de claves de acceso, asignacion y reasignacion de procesos y servir de
canal de comunicacién entre la agencia nacional de defensa juridica del estado y los usuarios del sistema.

El personal de abogados y administradores creados en el sistema, han recibido capacitaciéon durante el dltimo
afio respecto al sistema uUnico de gestién e informacion litigiosa del estado (e- KOGUI) y los parametros
establecidos en la Resolucion No. 04937 del 5 de octubre del 2018, respecto al registro de la calificacion del
riesgo y provision contable.

Evaluados los riesgos identificados para la gestion del proceso de actuacion juridica, especificamente en el
Sistema Unico de Gestién e Informacion Litigiosa del Estado (e-KOGUI), se observaron debilidades en la
aplicacién de los controles para prevenir la materializacion del mismo, por lo anterior se registrd6 una
oportunidad de mejora en el ejercicio de auditoria, la cual puede afectar la integridad del sistema.

Verificado el cumplimiento de la Resolucion 08310 del 28 de diciembre de 2016 “Por la cual se expide el
Manual del Sistema de Gestién de Seguridad de la Informacion para la Policia Nacional”, se observé que las
unidades auditadas adoptan las medidas de control para el acceso a la informacién, tales como usuario y uso
de contrasefia para los equipos de computo y aplicativos, al igual que se suscriben los formatos de
confidencialidad, generando controles para la administracién y gestién de las politicas de seguridad de la
informacion.

REGION DE POLICIA No. CUATRO

En las funciones asignadas de los apoderados el sistema Unico de Gestién e Informacion de la Actividad
Litigiosa del Estado (e-KOGUI), se logré evidenciar debilidades respecto al Articulo 2.2.3.4.1.10, por lo cual
se generd un hallazgo y una recomendacion.

REGION DE POLICIA No. CINCO

Las unidades de defensa judicial de la Regién de Policia No. 5 (Santander, Norte de Santander y Arauca)
cumplen de forma parcial las funciones establecidas en el Decreto 1069 de 2015, al presentarse dos (02)
debilidades, una referente a la no inactivacion de los usuarios cuando los funcionarios presentan novedad
administrativa (vacaciones, traslados y retiros, entre otros ), y otra al no informar a la Agencia Nacional de
Defensa Juridica del Estado, las ausencias absolutas o temporales de los usuarios del sistema.

En la calificacion del riesgo y las provisiones contables de los procesos judiciales de las unidades de
Santander, Norte de Santander y Arauca, se observa que se cumple de forma adecuada con la calificacion y
su provision contable en el aplicativo e-KOGUI.

En el cumplimiento de los indicadores del instructivo del Sistema Unico de Gestién de Informacién Litigiosa
(e-KOGUI), cumplen parcialmente segun los porcentajes de cumplimiento verificados y registrados en las
listas de verificacion efectuadas para las tres unidades de defensa judicial.

El estado de avance y cumplimiento de actualizacién, cargue y operacionalizacién del e-KOGUI, en las
unidades de defensa judicial de Santander, Norte de Santander y Arauca, se observa un importante y
adecuado manejo de la actividad judicial y extrajudicial de la Nacion, en pro de una adecuada gestién del
ciclo de defensa juridica.

Actualmente el e-KOGUI no refleja el total de las conciliaciones terminadas, por ello se encuentra en curso
mesas trabajo entre la Secretaria General de la Policia Nacional y la Agencia Nacional de Defensa Juridica
del Estado, con el fin de superar estos inconvenientes técnicos; Soporta las mesas de trabajo los
comunicados oficiales S-2020-009490-SEGEN ARDEJ de fecha 21/02/2020 y S-2020-027351-SEGEN
ARDEJ de fecha 08/06/2020.
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REGION DE POLICIA No. SEIS

Las unidades de defensa judicial adscritas a la Region de Policia Numero 6, vienen dando aplicacion a lo
establecido en el Decreto No. 1069 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Justicia y del Derecho”, sin embargo, se evidencié que no se cumplen en su totalidad las funciones
de los usuarios del sistema e-KOGUI, en los roles de administrador y de abogado, en lo relacionado con la
desactivacion de los usuarios de los abogados que se retiran, y asi mismo informar a la Agencia Nacional de
Defensa juridica del estado dentro de los cinco (5) dias siguientes cualquier ausencia absoluta o temporal de
los usuarios, y el registro de las conciliaciones extrajudiciales en el sistema, estas debilidades fueron
documentadas como hallazgo de auditoria.

Se realiz6 calificacion del riesgo en el ultimo semestre de la vigencia 2020 a la totalidad de los procesos
judiciales activos en las unidades de defensa judicial Antioquia, Cérdoba, Chocé y Uraba, y se registro la
provisién contable a los procesos calificados en riesgo alto de pérdida en el sistema Unico de Gestion e
Informacion de la Actividad Litigiosa del Estado (e-KOGUI).

De igual manera, antes de crear un usuario en el sistema, se diligencia y firma por parte del funcionario a
quien se le asigna, el formato “Asignacién de usuario y términos de uso” establecido por la Policia Nacional
en el proceso de Direccionamiento Tecnoldgico, a fin de salvaguardar la confidencialidad de la informacion y
adoptar las medidas efectivas para la proteccion de datos personales de acuerdo con lo establecido en la Ley
y el cumplimiento de la Resolucion 08310 de 28 dic 2016 “Por la cual se expide el Manual del Sistema de
Gestion de Seguridad de la Informacion para la Policia Nacional”.

Las unidades de defensa judicial Antioquia, Cérdoba, Choco y Uraba, cuentan con los medios tecnoldgicos y
de comunicaciones necesarios para acceder al Sistema Unico de Gestion e Informacién de la Actividad
Litigiosa del Estado (e-KOGUI).

REGION DE POLICIA No. SIETE

Se encuentran ajustados los lineamientos establecidos por la Agencia de Defensa Juridica del Estado frente
a la actuacion juridica, lo que proporciona controles e informes ajustados a la realidad de las demandas en
contra e interpuestas por la Policia Nacional.

Los usuarios creados para las unidades pertenecientes a la Regién de Policia No. 7, estan siendo
administrados y usados de manera conforme, de igual manera se cuenta con una centralizacién por parte de
la unidad de defensa judicial Meta para algunos departamentos, lo que permite ingresar a los medios
electronicos de manera facil, debido a las conocidas fallas de conectividad que existen en Departamentos
como Guainia, Vichada entre otros.

REGION DE POLICIA No. OCHO

Los Usuarios de abogados de las Unidades de Defensa Judicial del Cesar, Magdalena, Atlantico y Guajira no
desarrollan adecuadamente las funciones propias de los apoderados en sistema Unico de Gestién e
Informacién de la Actividad Litigiosa del Estado (e-KOGUI).

Se realizan adecuadamente los registros de las provisiones contables dentro del sistema Unico de Gestién e
Informacién de la Actividad Litigiosa del Estado (e-KOGUI).

Evaluados los riesgos identificados y acciones implementadas no se advierte la posibilidad de sugerir la
inclusion de riesgos no identificados que afecten la integridad del sistema.

Las unidades de Defensa Judicial dan cumplimiento a la Resolucién 08310 de 28 dic 2016 “Por la cual se
expide el Manual del Sistema de Gestion de Seguridad de la Informacién para la Policia Nacional”.

No se observa la probabilidad de riesgo de fraude o corrupcidn en los procesos auditados de unidades de
Defensa Judicial.
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RECOMENDACIONES
NIVEL CENTRAL

Registrar en su totalidad la provision contable, pasivo real y cuentas de orden segun los soportes
documentales dados por la Secretaria General a la Direccion Administrativa y Financiera para que sean
contabilizados en los estados financieros de la Policia Nacional en forma mensual garantizando las
caracteristicas de la informacion contable.

Garantizar la actualizacién de los usuarios y roles en el Sistema Unico de Gestién de Informacion Litigiosa del
Estado e-KOGUI, por parte del administrador del sistema, permitiendo asi el control de los usuarios cuando
surjan situaciones administrativas.

REGION DE POLICIA No. DOS

Realizar un efectivo control de los usuarios con acceso al Sistema Unico de Gestion e Informacion Litigiosa
del Estado (e-KOGUI), con el fin de ser inactivados cada vez que se presenten novedades o ausencias
temporales del personal de las unidades de defensa judicial a nivel nacional.

REGION DE POLICIA No. TRES

Restringir el uso del Sistema de Informacién Juridica SIJUR, respecto al registro de la provisiéon contable de
los procesos, ya que este mismo se realiza cuando se reconoce el valor técnico en la calificacion de riesgo
procesal evaluado por parte del apoderado de cada proceso; el contar con dos sistemas de informacion que
poseen diferente informaciéon, genera un riesgo en la subestimacién o sobrestimacién de los pagos, sin
garantizar que los registros contables cumplan con las caracteristicas de confiabilidad y relevancia a que
hace referencia el régimen de contabilidad publica, asi mismo, falta de planificacion financiera y posible
ocurrencia de hallazgos por parte de la Contraloria General de la Republica, pudiendo afectar el fenecimiento
de la cuenta para la Policia Nacional.

REGION DE POLICIA No. CUATRO

Fortalecer las funciones para el administrador del sistema en la entidad, la de “Informar a la Agencia dentro
de los cinco (5) dias siguientes cualquier ausencia absoluta o temporal de los usuarios del Sistema.” Es
importante que esta funciéon de “Informar” se realice o materialice de forma escrita y formal, a través de
correos electrénicos 0 comunicaciones oficiales, que soporten y obren como evidencia suficiente, que permita
incluso hacer seguimiento y trazabilidad. Lo anterior teniendo en cuenta que se logré evidenciar diferentes
casos de inactivaciones de usuarios con el perfil de “administrador” que salieron de la unidad policial por
diferentes motivos y situaciones administrativas internas de personal y su inactivacién se surtié de forma
extemporanea; sin embargo es importante aclarar que estas activaciones le corresponden a la Agencia
Nacional de Defensa Juridica Del Estado; no es menos cierto que dichas actualizaciones (activaciones e
inactivaciones) se dan a partir de la notificacion e informacién por parte de la entidad.

REGION DE POLICIA No. CINCO

Propender por parte de la Secretaria General de la Policia Nacional, realizar la actualizacion de la
caracterizacion del proceso de actuacion juridica, donde se incorpore y alinee el cumplimiento del Decreto
1069 de 2015 Sector Justicia y del Derecho, y el instructivo del sistema Unico de gestidon e informacion
litigiosa e-KOGUI Version 07.

Propender por asignar y permitir a las coordinaciones de actuacién juridica y gestion documental, la
asignacion de usuarios de los aplicativos que efectien la gestion de los procesos de actuacion juridica
(SIJUR-EKOGUI), conforme a los dispuesto en el item 11 del articulo 34 de la Resolucion No. 06973 de del
15/12/2016, mediante la cual “Se determinan funciones de la secretaria general y se derogan unas
disposiciones”.
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REGION DE POLICIA No. SEIS

Hacer seguimiento permanente a las solicitudes y decisiones tomadas en las mesas de trabajo realizadas a
la Secretaria General de la Policia Nacional y la Agencia Nacional de Defensa Juridica del Estado, a fin de
que se defina la metodologia y aspectos pertinentes para el registro de las conciliaciones extrajudiciales en
el moédulo establecido para tal fin en el Sistema Unico de Gestién e Informacion Litigiosa del Estado (e-
KOGUI), de tal manera que se dé cumplimiento a esta funcién definida en el Decreto 1069 de 2015 “Por
medio del cual se expide el Decreto Unico Reglamentario del Sector Justicia y del Derecho”.

REGION DE POLICIA No. SIETE

Continuar con los controles y verificaciones que de manera constantes realizan desde la coordinacién juridica
de la region, lo que permite acciones de mejoramiento y verificaciones en tiempo real.

REGION DE POLICIA No. OCHO

Generar una reasignacion administrativa de la entidad (Juzgado, Tribunal o Consejo de Estado), o
agotamiento de la jurisdiccion (identidad en relacion con: (i) entidades demandadas; (ii) hechos y (iii)
pretensiones.), es necesario que entre la Secretaria General de la Policia Nacional y la Agencia Nacional de
Defensa Juridica del Estado realicen las gestiones necesarias para que estos procesos no se visualicen en la
unidad inicial sino que se visualicen en la unidad de defensa judicial correspondiente.

Efectuar gestiones para lograr que el Sistema Unico de Gestién e Informacion de la Actividad Litigiosa del
Estado sea modificado, en el sentido de que el usuario de control interno permita extraer reporte de procesos
judiciales, conciliaciones o procesos arbitrales de la Policia Nacional, el cual a su vez permita filtrar la citada
informacion por unidad de Defensa Judicial, para de esa manera realizar una adecuada verificacion en los
términos definidos en el Instructivo del Sistema Unico de Gestion e Informacién Litigiosa del Estado (e-
KOGUI), perfil Jefe de Control Interno, identificado con el codigo GS-1-01, version 7.0, del 26 de diciembre del
afio 2019

Atentamente,

Firmado digitalmente por:

Nombre: Edna Teresa Rodriguez Molina
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Cargo: Coordinador (A) Grupos Y Regionales De Control Interno
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